
生徒用プリント 
 
実施日   月  日（  ）                  年  組  番 氏名         
 
 
 
 
 
 
 

 

プロフィールサイトに顔写真掲載！ 

本当に大丈夫！？ 
 

 

 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

プロフィールサイトに掲載して

ある顔写真。友達と面白半分で

掲載したはいいけれど・・・。

何年も前の写真が！？ 

JK 3 年 
アミです 

よろしくね 

「プロフの画像を悪用されました」 

 高校生の時に自分のプロフを持っていました。そこには、顔写真をはじめ、いくつ

かの個人情報を載せていました。クラスで流行していたので特に悪いことだとは思い

ませんでした。社会人になって 3 年後に、高校時代の友達から連絡がありました。出

会い系サイトに友達と私の顔写真が載っているとのことでした。その出会い系サイト

にアクセスすると、「こんな JK と付き合える！」と書かれた横に私の顔写真が載って

いました。 

 高校を卒業して何年も経っているのに、こんなふうに悪用されるとは思いませんで

した。私はどうしたらよいのでしょうか・・・。 

 
設問 説明を聞いて分かったことや大切だと思ったことを書きましょう。 

 
 
 
 
 
 
 
 
 
 

 

【キーワード】  ・個人情報   ・コピー   ・出会い系サイト   ・回収不能    



生徒用プリント（裏） 

プロフィールサイトの危険性を理解しよう！ 
プロフィールサイトやブログは、コンピュータの専門知識がなくても携帯電話で簡単に作成す

ることができ、高校生だけでなく、小・中学生の間でも広まっています。 しかし、個人情報の

流出を意識しないまま作成するために、写真やメールアドレスなどを安易に公開しているものも

あります。こういった情報は簡単に複製（コピー）されるため、不特定多数の人が見ているイン

ターネット上に公開した場合、完全に削除することは不可能であり、例のように顔写真を悪用さ

れる被害も出てきます。 

 

 

                   

 

 

 

 

 

ストーカー被害の危険性も！！ 
 

愛称（かなりん）と顔写真、いつもい

る場所が公開されていれば、本人を特定

することはそう難しいことではないで

しょう。 

他にも、一緒にいる友達の名前や人

数、身長や持ち物（携帯電話・カバンな

ど）など、小さな情報からも個人を特定

することは可能です。 

不特定多数の人が自由に見ることの

できるプロフィールサイトに、これだけ

の個人情報を公開すると、駅で待ち伏せ

されたり、あとをつけられたりという怖

い思いをする危険性があります。 

■ＨＮ 
        かなりん 
       ■ＨＮの由来 
        あだな 
       ■性別 
        おんなのこ 
       ■誕生日 
        ９月２９日 

 

     

     

  ■携帯機種 
   AB―123（赤） 

       ■メアド 
        iwate@a.ne.jp 
       ■いつもいる場所 
        ヨンクス 

数十項目の質

問に答えてい

くだけで、簡単

に作成するこ

とができる。 

 

●プロフィールサイト事件の例 

・2008 年５月、プロフィールサイトに顔写真や住所を掲載していた千葉県内の女子中学生（15）が、男（36）

に自宅近くで待ち伏せされ刺された。男はプロフィールサイトを通して一方的に好意を募らせていたという。 

・2008 年 7 月、15 歳の男子高校生がプロフィールサイトに、「ギターをやる奴にろくな奴はいない」と書き込

んで元同級生に暴行を受けて死亡した。 

・2010 年 1 月、プロフィールサイトに自転車暴走族（チャリンコ族）を結成したという中学生らに因縁をつ

け集団で暴行した中学生複数名を書類送検した。 

  

【今日のポイント】 【個人情報流出の対処方法】 

・安易に個人情報を入力しないこと。特に写真は絶

対に載せないこと。 

・公開した情報は完全に削除することは不可能であ

ること。 

・トラブルに巻き込まれたら、すぐに保護者や先生

に相談すること。 

・悪質なストーカー行為は、すぐに警察に相談する

こと。 
 



教師用指導資料 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

指導のねらい 
・安易に個人情報を入力しない態

度を身につけさせる。 

・トラブルに巻き込まれた時はす

ぐに相談するようにさせる。 

展 開 
 

１ プリントを配布する。 

 

２ 実施日、名前を記入させる。

 

３ 授業内容を想起させる。 

拡大写真を見せながら、「技術

の授業でこんなものを作った

と思うけど、これは何だっけ？

覚えている？」 
 

４ 場面の確認をする。 

先生が囲みを読む。 

「プロフの画像を悪用され

ました」を読む。 

 

５ 「この人はこの後、どうした

らいいと思う」か、何人かに聞

いてみる。 

 

６ 左下の【解説】を説明する。

 

７ 設問を書かせる。 

「印象に残ったこと」を書くよ

うに一言加える。 

 

８ ポイントを確認する。 

  フリップで使って、まとめを

する。 

 

９ プリントを回収する。 

 

 

実施日   月  日（  ）                  年  組  番 氏名        

 
 
 
 
 
 
 

 

 

 

 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
設問 説明を聞いて分かったことや大切だと思ったことを書きましょう。 

 
 
 
 
 
 
 
 
 
 
【キーワード】  ・個人情報   ・コピー   ・出会い系サイト   ・回収不能    

プロフィールサイトに顔写真掲載！ 

本当に大丈夫！？ 

 

「プロフの画像を悪用されました」 
 高校生の時に自分のプロフを持っていました。そこには、顔写真をはじめ、いくつ

かの個人情報を載せていました。クラスで流行していたので特に悪いことだとは思い

ませんでした。社会人になって 3 年後に、高校時代の友達から連絡がありました。出

会い系サイトに友達と私の顔写真が載っているとのことでした。その出会い系サイト

にアクセスすると、「こんな JK と付き合える！」と書かれた横に私の顔写真が載って

いました。 

 高校を卒業して何年も経っているのに、こんなふうに悪用されるとは思いませんで

した。私はどうしたらよいのでしょうか・・・。 

プロフィールサイトに掲載して

ある顔写真。友達と面白半分で

掲載したはいいけれど・・・。

JK 3 年 
アミです 

よろしくね 

何年も前の写真が！？ 

 
 
 
 
 
 

【解説】プロフやブログは、コンピュータの専門知識がなくても携帯電話で簡単に作成することが

でき、高校生だけでなく、小・中学生の間でも広まっています。 しかし、個人情報の流出を意識しないま

ま作成するために、写真やメールアドレスなどを安易に公開しているものもあります。こういった情報は簡

単に複製（コピー）できるため、不特定多数の人が見ているインターネット上に公開した場合、完全に削除

することは不可能であり、プリントのように何年か経ってから顔写真を悪用される被害も出てきます。 

【今日のポイント】 【個人情報流出の対処方法】 

・安易に個人情報を入力しないこと。特に写真は絶

対に載せないこと。 

・公開した情報は完全に削除することは不可能であ

ること。 

・トラブルに巻き込まれたら、すぐに保護者や先生に

相談すること。 

・悪質なストーカー行為は、すぐに警察に相談するこ

と。 

 



教師用指導資料（裏） 

プロフィールサイトの危険性を理解しよう！ 
プロフィールサイトやブログは、コンピュータの専門知識がなくても携帯電話で簡単に作成す

ることができ、高校生だけでなく、小・中学生の間でも広まっています。 しかし、個人情報の

流出を意識しないまま作成するために、写真やメールアドレスなどを安易に公開しているものも

あります。こういった情報は簡単に複製（コピー）されるため、不特定多数の人が見ているイン

ターネット上に公開した場合、完全に削除することは不可能であり、例のように顔写真を悪用さ

れる被害も出てきます。 

 

 

                   

 

 

 

 

 

ストーカー被害の危険性も！！ 
 

愛称（かなりん）と顔写真、いつもい

る場所が公開されていれば、本人を特定

することはそう難しいことではないで

しょう。 

他にも、一緒にいる友達の名前や人

数、身長や持ち物（携帯電話・カバンな

ど）など、小さな情報からも個人を特定

することは可能です。 

不特定多数の人が自由に見ることの

できるプロフィールサイトに、これだけ

の個人情報を公開すると、駅で待ち伏せ

されたり、あとをつけられたりという怖

い思いをする危険性があります。 

■ＨＮ 
        かなりん 
       ■ＨＮの由来 
        あだな 
       ■性別 
        おんなのこ 
       ■誕生日 
        ９月２９日 

 

     

     

  ■携帯機種 
   AB―123（赤） 

       ■メアド 
        iwate@a.ne.jp 
       ■いつもいる場所 
        ヨンクス 

数十項目の質

問に答えてい

くだけで、簡単

に作成するこ

とができる。 

 

●プロフィールサイト事件の例 

・2008 年５月、プロフィールサイトに顔写真や住所を掲載していた千葉県内の女子中学生（15）が、男（36）

に自宅近くで待ち伏せされ刺された。男はプロフィールサイトを通して一方的に好意を募らせていたという。 

・2008 年 7 月、15 歳の男子高校生がプロフィールサイトに、「ギターをやる奴にろくな奴はいない」と書き込

んで元同級生に暴行を受けて死亡した。 

・2010 年 1 月、プロフィールサイトに自転車暴走族（チャリンコ族）を結成したという中学生らに因縁をつ

け集団で暴行した中学生複数名を書類送検した。 

  

【今日のポイント】 【個人情報流出の対処方法】 

・安易に個人情報を入力しないこと。特に写真は絶

対に載せないこと。 

・公開した情報は完全に削除することは不可能であ

ること。 

・トラブルに巻き込まれたら、すぐに保護者や先生

に相談すること。 

・悪質なストーカー行為は、すぐに警察に相談する

こと。 
 



 



 

【ポイント】 
●安易に個人情報を公開しないこ

と。特に、写真は危険である。 

●公開した情報を完全に削除するこ

とは不可能であること。 

●トラブルに巻き込まれたら、すぐ

に保護者や先生に相談すること。 
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