教師用指導資料（裏）

匿名だけど、匿名でない！！　
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　　→　個人が特定される「IPアドレス」
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●この書き込みの問題点は？　　　
　　・「Ｍ・ＫがＣ組の14番」と誰だかわかる。→　プライバシー権の侵害（個人情報の漏えい）
　　・「８点」とか「数学は０点」とか、点数をバラしている。→　名誉棄損罪
　　・「ほんとバカだよね」と書き込んでいる。　→　侮辱罪
　　・「カンニングもしたみたい」と書き込んでいる。　→　侮辱罪（もしくは名誉棄損罪）
　　　初期の対応としては、「掲示板の管理者へ削除依頼」「書き込み内容に反応しない（無視）こと」です。しかし、このような悪質な書き込みが何度も長期に渡って繰り返された場合は、法的手段を考える必要があります。被害者Ｍ・Ｋが告訴（訴えること）すれば、ふざけや嫌がらせでは終わらず、犯罪として扱われて警察が捜査すれば、書き込んだ人を特定することができます。

	【ポイント】
	【書き込みをされた時の対処方法】

	・匿名（HN）で書き込みをしても、ＩＰアドレスから発信者と入力した内容はわかること。
・画面の向こう側に不特定多数の「人」がいることを意識し、思いやりを持って利用すること。
	・掲示板に書き込みをされて嫌な思いをした時は、書き込まれた画面やURLを保存すること。
・一人で悩まず、すぐに保護者や先生に相談すること。


★印：授業で学んだこと
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「占い」と同様に、管理者のパソコンには、どのパソコンから、いつ、どのような書き込みがされたか記録されています。
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IPアドレスとは、インターネットに接続しているコンピュータにつけられた固有の番号のことです。IPアドレスからは、発信者の使っているプロバイダーとアクセスポイント（市町村など）が分かります。





上の図のように掲示板の管理者には、書き込みをした人のIPアドレスが分かります。インターネット上の書き込みに事件性があれば、警察はプロバイダーや携帯電話会社に情報の開示請求をし、IPアドレスから利用者を特定することができます。（★）


書き込んだ内容によって罪は違ってきますが、プライバシー権の侵害、名誉棄損罪、侮辱罪、脅迫罪、威力業務妨害罪などにあてはまる内容が多いです。





その他の語句について


・ＨＮ（ハンドルネーム）とは、インターネット上の掲示板などで名乗るニックネームのこと。


・プロバイダーとは、インターネット接続業者のこと。


・プライバシー権とは、みだりに自分の私生活を公開されない権利のこと。損害賠償責任が発生する。


・名誉棄損罪とは、公然と事実を暴き、人の対面を損なわせることをいう。３年以下の懲役もしくは、禁固又は50万円以下の罰金を払う。


・侮辱罪とは、事実を暴かなくても、公然と人を侮辱することをいう。拘留または刑罰として科料（1000円以上1万円未満）を払う。


・脅迫罪とは、生命、身体、自由、名誉又は財産に対し、害を加えることを脅迫した者は、2年以下の懲役又は30万以下の罰金を払う。


・威力業務妨害罪とは、何らかの力を用いて人の業務（職業や事業など）を妨害した者は、3年以下の懲役、50万円以下の罰金を払う。








