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Ⅰ 解説編
１ ネットワークの概要

ネットワークとは、複数台のコンピュータを接続することを言います。コンピュータを単独で動作

させる（スタンドアロン）よりも、効果的にコンピュータを活用できるようになります。

（ラン 「Local Area Network（ローカルエリアネットワーク 」の略称）とは、学校内やＬＡＮ 、 ）

家庭内等 のことをいいます。したがって、学校内のネットワークを、限定された場所のネットワーク

校内ネットワーク または 校内ＬＡＮと呼びます 県内各学校の校内ＬＡＮは 全て Ethernet イ、 、 。 、 、 （

ーサネット）と呼ばれる方式によって構築されています。

本講座は、校内ＬＡＮにおける各種サービスを提供するために最低限必要と思われる技能の習得を

。 、 。目指して研修を進めていきます したがって どの学校でもすぐ活用できる内容に絞り込んでいます

２ ネットワークに関する用語知識

ネットワークの管理方法 －ワークグループとドメイン－(1)

コンピュータの台数が増えるほど、それぞれ

のコンピュータの管理がたいへんです。ここで

は、ネットワークの管理方法であるワークグル

ープとドメインの違いについて説明します。

コンピュータをグループという単位でまとめ

て管理する方法を、Windowsでは「ワークグル

ープ」と呼んでいます。教師が使うコンピュー

タのグループ、児童生徒が使うコンピュータの

グループといったようにまとめます。管理する

ときにはワークグループ毎に行います。ワーク

グループで管理されているコンピュータを利用

する際には、各コンピュータにユーザー名とパ

スワードを設定します。例えば、ネットワーク

に接続している２台のコンピュータをみんなで

使いたい場合には、２台のコンピュータ双方に

利用する人のユーザー名とパスワードを全員分

登録します。ワークグループは、専門的知識を

必要としない簡易なネットワークであり、構築

しやすいことが何よりの特徴です。

しかし、このワークグループの数が増えてく

るともはやそれぞれのワークグループに所属す

るコンピュータを管理すること自体がたいへん

になってきます。学校で言えば、例えば、３月

から４月にかけては人事異動や卒業入学の時期でもあり、それぞれのワークグループに所属する

全台のコンピュータに全員分のユーザー登録をしなければなりません。

そこで、全てのコンピュータやユーザ情報全体を一つにまとめて集中管理する必要が出てきま

した。その役割を担うのが「ドメイン」です 「ドメイン」は、全てのコンピュータやユーザ情報。

を一元管理するドメインコントローラが頂点となって構成されているネットワークです。したが

って ユーザー名やパスワードはドメインコントローラに登録するだけでよく 他のサーバー メ、 、 （

ンバサーバーと呼ばれる）やクライアントはドメインの一員と見なされドメインコントローラの

みで管理することができます。ドメインは、大規模なネットワークで管理しやすいことが何より

の特徴です。

ワークグループの共有リソースを利用するためには、各コンピュータにユーザー名とパスワー

ドをあらかじめ登録し、アクセスするたびに入力しなければなりません。ドメインの共有リソー

スを利用するためには、ドメインコントローラのみにユーザー名とパスワード登録するだけでよ

いのです。

サーバー兼クライアントワークグループ

サーバー兼クライアント

サーバー兼クライアント

サーバー兼クライアント サーバー兼クライアント

ドメイン

ドメインコントローラ（ドメインを管理する）

メンバサーバー メンバサーバー

クライアント クライアント クライアント クライアント
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(2) コンピュータの接続形態

ＬＡＮに接続したコンピュータの役割毎

に、名前がつきます。 は、種々のサーバー

サービス（ファイル提供サービス、プリン

タ提供サービスなど）を行います。一方、

は、サービスを受けるコンピクライアント

ュータのことです。

コンピュータの接続形態には大きく２種

類あります。あるときはサーバーとして機能しているコンピュータが、こんどは他のコンピュータの

サービスを利用するクライアントとなるように、それぞれのコンピュータがサーバーとクライアント

の両方の機能を持てる接続形態を といいます。ピア・ツー・ピア型の接続形態はピア・ツー・ピア型

ワークグループ管理しかできません。これに対して、サーバー専用のコンピュータが設置され、クラ

イアントとサーバーが明確に区別される接続形態を といいます。最近の学校サーバークライアント型

では、専用のサーバーＯＳ（オペレーティングシステム）を用いたサーバークライアント型が増えて

きました。サーバーは常時電源がオフになることはなく、日常のメンテナンスも必要なため、特定の

管理者によって管理されます。

(3) 対応するＯＳ

ア ワークグループ管理

Windows95、98、98SE、Me、NT4.0WS、2000、XP、Vistaは、クライアントとサーバーのどちらで

も利用できます。サーバー専用OSである「WindowsServer2003 「Windows2000Server 「WindowsNT」 」

4.0server」は、サーバーとして利用することが可能です。

MacはOSXであれば、Windowsネットワークに比較的容易にクライアントとしてもサ

ーバーとしても接続することができます。OS9以下をWindowsを中心とするネットワー

、「 」（ ） 。クに接続したいのであれば DAVE 右図 と呼ばれる専用ソフトウエアを勧めます

イ ドメイン管理

ドメイン管理できるOSは、サーバー専用のOSです。Windowsには「WindowsServer2003 「Windows」

2000Server 「WindowsNT4.0server 、Macintoshには「MacOSXserver」があります。」 」

ドメイン管理される側（クライアント側）のOSは、Windows95、98、98SE、Me、NT4.0WS、2000、

XPPro、Vista(Business、Enterprise、Ultimate）になります。ただし、Windows95、98、98SE、Me

をドメイン管理するには、特別な方法が必要でMicrosoft社では一般向けには推奨していません。

ネットワーク上の共有リソース（共有フォルダや共有プリンタ、共有スキャナ）を利用するだけで

あれば、Windows95、98、98SE、Me、MacOSXでも比較的容易に設定可能です。注意してほしいこと

ドメイン管理されているネットワークにWindowsXPHome、VistaHome(Basic、Premire)で動作しは、

ということです。ているコンピュータを接続することは不可能

ウ NTドメイン（Windowsドメイン）

NTドメインとは 「WindowsNT4.0server」で実装していた管理方法です。NTドメインは、全ての、

ユーザーを一元管理することができますが、コンピュータの一元管理はできません。

エ ActiveDirectory（アクティブディレクトリー）ドメイン

ActiveDirectoryドメインとは 「WindowsServer2003 「Windows2000Server」で実装している管、 」

理方法です。ActiveDirectoryドメインは、全てのユーザーだけでなく、コンピュータ等までを一

元管理することができます。ActiveDirectoryをインストールしなければ、ワークグループで管理

することになります。

(4) プロトコル（TCP/IP)

とは、ネットワーク上でコンピュータ同士が正しく通信を行うための手順や方法を定めプロトコル

。 、 （ ）た規約です インターネット標準は Transmission Control Protocol/Internet ProtocolTCP/IP

というプロトコル群です。校内ネットワークのプロトコル群もこのTCP/IPが主流です。

TCP/IPプロトコル群には、HTTP(Webページ等)、FTP(ファイル転送等)、SMTP(メール送信用)、POP3

(メール受信用)等があります。このプロトコルが異なると、情報のやりとりができなくなります。

ピア・ツー・ピア型 サーバクライアント型
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(5) ＭＡＣアドレス

ＭＡＣアドレスとは、メディアアクセスコントロールアドレス（Media Access Control address）

の略で、ＮＩＣには全てＭＡＣアドレスが割り振られています。ＭＡＣアドレスは、世界に一つしか

ありません。言い換えれば、私たちヒトのＤＮＡや指紋のようなものと考えてください。ＬＡＮやイ

ンターネットでは、ＮＩＣに割り振られたＭＡＣアドレスをたよりにデータの送受信が行われます。

私たちは、このＭＡＣアドレスを変更することはできませんが、無線ＬＡＮアダプタやプリンタサー

バー等の機器をネットワークに接続する際に必要となることがしばしばあります。ＮＩＣのＭＡＣア

、 、 。ドレスは機器本体に記されていますが 見つけられない場合には ＮＩＣのプロパティで確認します

(6) コンピュータ名

ネットワークの世界では、本来ホスト名と呼ばれます。コンピュータ名という言い方は、Windows

に限られたものであることに注意が必要です。

ＬＡＮに接続されたコンピュータは、コンピュータ名（ホスト名）で識別されます。コンピュータ

名（ホスト名）は、コンピュータの持ち主やネットワーク管理者が設定できます。言い換えれば、私

たち一人一人につけられている氏名のようなものと考えてください。同姓同名の人がいた場合、氏名

だけでは区別できないのと同じように、同じコンピュータ名が存在すると他のコンピュータから区別

できなくなります。

(7) ＩＰアドレス

ネットワークではコンピュータ同士が情報のやりとりを行います。そのとき、相手のコンピュータ

を探す際に必要になるのがＩＰアドレスです。言い換えれば、住所と考えてください。TCP/IPプロト

コルによる通信では、 を用いてネットワーク上のコンピュータを特定しています。ＩＰアドレス

、 。 、私たち人間社会では 別々の場所に同じ住所が２つ存在することはありません これと同じように

ネットワークの世界でも、同じネットワークに存在するＩＰアドレスは一つのみです。同じネットワ

ークに二つのＩＰアドレスは存在できないのです。

ア グローバルＩＰアドレス

インターネット上でＩＰアドレスに重複があってはならないため、割り当てなどの管理は各国の

グロ「Network Information Center」が行っています。このような、世界に唯一のＩＰアドレスを

といいます。現在のＩＰアドレスでは約42億台までしかインターネットに接続ーバルＩＰアドレス

することができず、ＩＰアドレスが足りなくなることが懸念されています。このため、128ビット

のIPv6の標準化が進行しています。

イ プライベートＩＰアドレス

ＬＡＮの内部にあるような、直接インターネットに接続しないコンピュータには、ネットワーク

プライベートＩＰアドレ内部だけで利用できるＩＰアドレスを割り振ります。このＩＰアドレスを

ローカルアドレス といいます。このＩＰアドレスはネットワーク管理者やネットワークを構ス（ ）

築する人が割り振りできます。プライベートＩＰアドレスとして利用できるアドレスは、次のよう

に決められています。本講座の実習では、クラスＣのプライベートＩＰアドレスを用います。

※クラスは、

Ａにいくほ

ど上位に位

置付けられ

る

(8) IPマスカレード

グローバルIPアドレスが一つしかない場合に、それを複数個のプライベートＩＰアドレスに変換

してくれる機能のことを言います。また、クラス上位のプライベートＩＰアドレスが１個あった場

合、それより下位であれば、複数個のプライベートＩＰアドレスに変換してくれます。つまり、学

校でインターネットに接続できるIPアドレスが一つしかない場合でもIPマスカレードを導入するこ

とにより、コンピュータ全台をインターネットに接続することができるようになります。

クラス IPアドレス範囲 サブネットマスク 接続可能台数

Ａ  10.  0.  0.  0 ～  10.255.255.255 255.  0.  0.  0 16,777,216台

Ｂ 172. 16.  0.  0 ～ 172. 31.255.255 255.255.  0.  0 65,536台

Ｃ 192.168.  0.  0 ～ 192.168.255.255 255.255.255.  0 256台
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(9) NAT（ナット）

ネットワークアドレストランスレーション（Network Address Translation）の略語です。ネット

ワークを他のネットワークに接続したい場合、IPアドレスが異なるためにそのままでは接続できませ

ん。そこで、IPアドレスを他のIPアドレスに変換してくれる機能のことを言います。

最近は、IPマスカレードの機能を含めてNATというようになりました。これらの機能は、ルータや

サーバーOSについてくることが多くなってきたことから、セキュリティ対策としても用いられていま

す。この方法を用いると、外部からネットワーク内部のコンピュータが見えなくなるため、不正な侵

入や攻撃の防止ができ、セキュリティの向上につながるわけです。

(10) セグメント（segment）

「全体をいくつかに分割したうちの一つ」の意図をあらわします。ネットワークでは、大規模なネ

ットワークを構成している個々のネットワークのことを言います。教師用ネットワークと児童生徒用

ネットワークを分けるといったセキュリティ対策として現在導入されることが多くなっています。セ

、 、 、 「 」 、グメントを分ける方法としては IPアドレスを変える 例えば 教師用は 192.168.1.○ を使って

児童生徒用は「192.168.2.○」を用いるといった方法をとります。また、物理的に、ルータやVLAN対

応のハブを設置することによりセグメントを分けることができます。

(11) ユーザーIDとパスワード

ネットワークに接続されたコンピュータは「誰が

使ってよいのか」という許可を与える必要がありま

す。ユーザーID（ユーザ名、単にIDとも言う）は、

コンピュータを使うことを許された人に与えられる

、 。もので パスワードはそのことを証明する暗号です

これらのものをユーザーアカウント、または、ユー

ザー情報と言い、ユーザアカウントを管理すること

をユーザー管理と言います。

ローカルユーザーアカウント：コンピュータにログオンするために設定するユーザーIDとパスワー

ドのこと。ワークグループ管理されたネットワークでは、各コンピ

ュータにログオンする必要がある。サーバーとなるコンピュータに

は、全てのローカルユーザーアカウントを登録する必要がある。

ドメインユーザーアカウント：ドメインにログオンするために設定するユーザーIDとパスワードの

こと。ドメイン管理されたネットワークでは、ネットワークにログ

オンするだけでよいため、ユーザーIDとパスワードをドメインコン

（ ）。トローラのみに設定する 各コンピュータに設定する必要はない

(12) DNSサーバー

ネームサーバーや名前解決サーバーとも呼ばれて

います。DNS(DomainNameSystem)は、インターネット

上にあるコンピュータの名前を識別して対応するIP

アドレスに変換する役目を持ちます。

本来、インターネット上では、IPアドレスで各コ

ンピュータを識別しています。しかし、私たちが、

数字のみで構成されているIPアドレスを利用してイ

ンターネット上のコンピュータにアクセスすること

は非常に困難ですし、IPアドレスを公開することは

セキュリティ上問題があります。そこで、IPアドレスの代わりに完全修飾ドメイン名を使用してイン

ターネット上のコンピュータにアクセスできるようにしています。私たちはWebページを閲覧すると

き、ブラウザアドレス欄に「http://www1.iwate-ed.jp/」のように入力します。DNSがあるとIPアド

レスを入力することなく、覚えやすい名前を入力するだけでWebページを閲覧できるのです。DNSサー

バーは、このDNSサービスを提供しています。逆に、DNSサーバーソフトがなければ、IPアドレスをい
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ちいち入力しなければなりません（インターネットが普及し始めた頃のWebページのほとんどは、DNS

サーバーがとても高価で導入されていなかった。そこで、IPアドレスを入力して閲覧させていた 。）

ActiveDirectoryドメインのクライアントコンピュータは、ネットワークにログオンするときにド

メインコントローラを探します。このとき、DNSサーバーを参照してドメインコントローラを見つけ

出す仕組みになっています 「Windows2000Server」と「WindowsServer2003」のActiveDirectoryでは。

DNSサーバーが必須ですし、サーバークライアント型のイントラネットやインターネットを構築する

際には必須のサービスです。

(13) WINSサーバー

WINS（Windows Internet Naming Service）サーバーは、NetBIOSに対応したネームサーバーです。

Windows95、98、98SE、Meまでの製品は、通信アプリケーションの規格としてNetBIOSが用いられてき

ました。NetBIOSは、MS-Netwaorks、LANManager、WindowsForWorkgroups、WindowsNT、Windows95、9

8、98SE、Meを用いたネットワーク上で「ファイル共有 「プリンタ共有 「ポップアップメッセージ」 」

送受信 「ブラウジング」等を行うときに用いられており、これらを動作させるネットワークアプリ」

ケーションの中にはNetBIOSしか対応していないものがあります。

ワークグループで構成しているネットワークで以下のような経験をした先生はいませんか？「古い

98SEマシンをファイルサーバにしたとき、あるXPマシンからはブラウジングもできるしファイル共有

もできるのに、別のXPマシンからはブラウジングもファイル共有もできない 」これは、同じWindows。

XPでも、製品版とOEM版では使っているネットワークアプリケーションの仕様が異なっていたり、同

じOEM版だとしても仕様が異なっていたりするためです。こういった場合には 「XPマシン側プロトコ、

」ルにNetBIOS互換プロトコルをインストールする(CDからインストールする必要があるマシンもある)

「98SEマシン側が使用するネットワークにWindowsネットワークを選択する 「98SEマシン側プロトコ」

ルにNetBEUI(NetBIOS Extended User Interface)をインストールする」のも対応策の一つです。

また 「XPマシンをファイルサーバにしたとき、2000/XPマシンからはブラウジングもできるしファ、

イル共有もできるのに、Windows95/98/98SE/Meマシンからはブラウジングもファイル共有もできな

い 」といった現象の場合には、XPマシン側に「NetBIOS互換プロトコルをインストールしてみる」と。

よいでしょう。ActiveDirectoryで構成しているネットワークの場合は、ネットワークに接続するク

、 、 、 、 。ライアントのOSにWindows95 98 98SE Meがあるとすれば WINSサーバーの構築は必須となります

(14) ファイルサーバー

ハードディスク等の記憶装置をネットワーク上の他のコンピュータと共有し、外部から利用できる

ようにするサービスをファイル共有サービスといいます。このサービスを提供する役目を担うのがフ

ァイルサーバーです。ファイルサーバ上にあるファイルは、許可されていれば誰でも他のコンピュー

タから読みこんだり書きこんだりできるため、データの一括管理が容易になります。

ファイルサーバの導入によりコンピュータ間でのファイルをやりとりする際の煩雑さが解消され、

個々のコンピュータに保存されているファイルの整合をとる必要がなくなります。他人が途中まで編

集したデータにその場で手を加えて完成させることも可能になります。

現在、校内LANの最も基本的なサービスとして利用されています。最近では、ファイルサーバ機能

だけを持った専用コンピュータや専用ハードディスクも市販されており、それらを「NAS」(Network

Attached Storage)と呼んでいます。

ただし、本来、ネットワークの世界では、ファイル共有は同一セグメント内で有効であり、セグメ

ントの異なるネットワークでファイル共有はできません。

(15) プリントサーバー

プリンタを他のコンピュータと共有し、外部から利用できるようにするサービスをプリンタ共有サ

ービスといいます。このサービスを提供する役目を担うのがプリントサーバーです。

、 、印刷したいコンピュータは プリントサーバに印刷データを送信した時点で印刷作業から解放され

後はプリントサーバがスプールしたデータに従って処理します。このため、直にプリンタを接続して

いる場合に比べ、各コンピュータにかかる負担を軽減することができます。プリントサーバ機能だけ

を持った小型専用プリントサーバーも市販されています。
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(16) Webサーバー

http(HyperText Transfer Protocol)を利用して、インターネット上でWebページを公開するサービ

スをWebサービスといいます。このサービスを提供する役目を担うのがWebサーバーです。Webサーバ

ーは、HTML文書や画像などの情報を蓄積しておき、ブラウザなどのクライアントソフトウェアの要求

に応じて、インターネットなどのネットワークをとおして情報を送信する役割を果たします。

初期のWebサーバは、あらかじめ用意しておいたデータを送出する機能しか持ちませんでした。し

かし、最近では機能が増え、要求に応じてプログラムを実行し、結果をクライアントに送信する動的

ページ生成の機能や、データベースと連携した処理機能などを持つものも登場してきました。中でも

CGIやSSIなどの拡張機能は歴史が古く、最も一般的に利用されています。Java言語を利用したJavaサ

ーブレットやJSP、Microsoft社独自の技術であるASPなどを利用したWebサイトも増えてきています。

これらの技術を利用したものが、Webアプリケーションとサーバーサイドアプリケーションの一部で

す。Webアプリケーションには、グループウエアや掲示板、チャット、ブログ、アクセスカウンタ等

があります。Webアプリケーションを動作させるためには、WebサーバーソフトウエアとWebアプリケ

ーション、それと拡張機能を用いるためのモジュールが必要です。

Webサービスの提供には、Webサーバー用のソフトウエアがまず必要になります。Webサーバーソフ

トウエアとしては、フリーソフトの「Apache 「BlackJumboDog 「ANHTTPServer 」やMicrosoft社の」 」

「IIS(Internet Information Services)」等があります。本講座では 「IIS」を用います。、

(17) FTPサーバー

ftp(File Transfer Protocol)を利用して、インターネットやイントラネットのネットワークでフ

ァイルを転送するサービスをFTPサービスといいます。このサービスを提供する役目を担うのがFTPサ

ーバーです。セグメントの異なるネットワークでも、ファイル共有ができるのでたいへん便利です。

FTPサーバーは、ファイルを蓄積しておき、ftpクライアントソフトやブラウザの要求に応じて、イン

ターネットなどのネットワークをとおしてファイルを送受信する役割を果たしています。

学校においての利用方法は、作成したWebペ－ジのデータをWebサーバに転送する際に用いることが

、 。一般的ですが セキュリティ性が高いことから校内LANにおいても利用されるようになってきました

（ 、 、 、昨今 セキュリティを高めるために NAT機能を持つルータやコンピュータが設置されていますが

設置することによりネットワークのセグメントが異なってしまい、ファイル共有ができなくなる等の

問題も生じています。具体的には、職員室で作成したデータをコンピュータ室のサーバーに保存でき

ない等です。ftpサーバーはネットワークのセグメントに左右されずにファイルの転送が可能です ）。

ftpサービスを提供するためには、ftpサーバーソフトウエアが必須です。Webサーバーソフトウエ

アとしては、フリーソフトウェアの「BlackJumboDog」やMicrosoft社の「IIS(Internet Information

Services)」等があります。本講座では 「BlackJumboDog」を用いて実習を進めます。、

(18) メールサーバー

ユーザーの電子メールの送受信を行なうサービスをメールサービスといいます。このサービスを提

供する役目を担うのがメールサーバーです。実際には、SMTP(Simple Mail Transfer Protocol)を利

用して電子メールを送信するサービスと、POP3(Post Office Protocol version 3)を利用して電子メ

ールを保管してユーザからの受信要求に対応するサービスの２つからなります。同じコンピュータが

SMTPサービスの提供とPOP3サービスの提供を兼ねていることが多いため、それら２つをあわせてメー

ルサーバーと呼ぶようになりました （コンピュータの負荷を減らすために、２つのサービスを別々。

のコンピュータで稼働することもある ）。

メールサービスを提供するためには、メールサーバーソフトウエアが必須です。メールサーバーソ

フトには市販品、フリーソフトウエアとも数多くあります。県立学校で利用されている「I-mail」や

フリーソフトウェアである「BlackJumboDog」もその中の一つです。本講座では 「BlackJumboDog」、

を用いて実習を進めます。

(19) プロキシサーバー

代理サーバーとも呼ばれます。外部との回線の負荷を軽減するために、一度読みこんだデータをし

ばらく保存しておき（キャッシュ機能 、クライアントからの要求に応じて読み込んだデータを提供）
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するサービスのことをプロキシサービスといいます。このサービスを提供する役目を担うのがプロキ

シサーバーです。例えば、クライアントがブラウザにどこかのWebページを表示させようとします。

すると、まず、クライアントはプロキシサーバーにアクセスします。キャッシュした中に、クライア

ントが要求したWebページのデータがあるときには、プロキシサーバーはそのデータをクライアント

に提供します。データがないときには、プロキシサーバーがクライアントに代わってWebページにア

クセスして、そのデータをキャッシュします。つまり、私たちが利用しているコンピュータからWeb

ページを閲覧しに行くときには、実際にはプロキシサーバーにキャッシュされているデータを見てい

るのであって、直接インターネットの世界にあるWebページを見ているのではありません。

調査したところ、県内の学校は、インターネットに接続する際に必ずプロキシサーバーを経由して

います。このことにより、外部のネットワークに接続する際に発生する負荷が軽減され 「インター、

ネットに繋がらない」という現象をできるだけ軽減しています。

プロキシサーバーは （設定にもよるが）数日～数ヶ月データをキャッシュしています。クライア、

ントから更新の指示があると（ブラウザで更新ボタンを押すと 、再度新しいWebページのデータを取）

りに行きます。したがって、しばらくぶりに閲覧するWebページやたびたび閲覧するWebページをブラ

ウザに表示させる際には 「更新ボタン」を押しましょう。そうしないと、場合によっては古いWebペ、

ージを閲覧しているおそれがあります。しかし、それでも見かけ上は更新されていますが、実際には

プロキシサーバーが見に行っています。更新ボタンをクリックすることは言い換えれば 「プロキシ、

サーバーさん、新しい情報をとってきて！」と命令するボタンなのです。このプロキシサーバーを用

いずに直接自分のコンピュータで見に行き、更新されていたときだけプロキシサーバーにキャッシュ

させる方法があります。それは、キーボードの「Ctrl」キーを押しながら更新ボタンをクリックする

のです。これは言い換えれば 「プロキシサーバーさん、見に行くのはちょっと待って！自分で見に、

行くから・・・もし更新されていたらその情報を君にあげるね 」というところでしょうか。。

プロキシサービスには、Webページをキャッシュするhttpプロキシだけでなく、ftpによるファイル

転送ルートをキャッシュするftpプロキシ、メール送受信ルートをキャッシュするメールプロキシ等

があります。

また、プロキシサーバーは、httpやftpのようなTCP/IPプロトコル群を利用した外部からの侵入を

防ぐことができます（自分のコンピュータは見に行っていない訳なので・・・ 。このことから、最）

近は、プロキシサーバーにNICを２枚装着してLANとインターネットの境界に設置し、外部からの侵入

を食い止める役割を持たせたり（ファイヤーウォール機能 、IPアドレスを変換させたり（NAT/IPマ）

スカレード機能）する傾向があります。

プロキシサービスを提供するためには、プロキシサーバーソフトウエアが必須です。プロキシサー

バーソフトには市販品、フリーソフトウエアとも数多くあります。本講座では 「BlackJumboDog」を、

用いて実習を進めます。

(20) ログ

ログとは、コンピュータの利用状況やデータ通信の記録を取ることや記録そのものをいいます。操

作やデータの送受信が行われた日時と、行われた操作の内容や送受信されたデータの中身などが記録

されます。Webサーバー・FTPサーバー・メールサーバー・プロキシサーバー等はログを取ることがで

きます。つまり 「いつ、どのコンピュータが（場合によってはどのユーザーが 、どのIPアドレス、 ）

で、どのWebページの、どのファイルを閲覧した 「いつ、どのIPアドレスを持つコンピュータが、誰」

に、どのメールを送ったか 「いつ、どのコンピュータが、どのWebページから、どのファイルをダウ」

ンロードした」等の記録が全て細かく残ります。

(21) DHCPサーバー

DHCP（Dynamic Host Configuration Protocol）を利用して、IPアドレスをコンピュータに自動的

に割り振るサービスをDHCPサービスといいます。このサービスを提供する役目を担うのがDHCPサーバ

ーです。

DHCPサーバーは、クライアントがネットワークに接続しようとすると空いているIPアドレスを自動

で割り振ってネットワークに接続させます。また、クライアントが通信を終えると割り振ったIPアド

レスを自動で回収し、他のコンピュータに割り当てます。DHCPを使うとネットワークの設定に詳しく
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ない管理者やユーザーでも比較的容易にインターネットに接続することができます。

しかし、DHCPサーバーを安易に導入することは避けましょう。ある程度ネットワークの知識を持っ

たユーザーであれば不正侵入することが容易になりますし、ログに残されたIPアドレスは、コンピュ

ータやユーザーを特定する材料にはなりません。県立学校では、セキュリティ上の観点と管理者責任

という立場からDHCPサーバは導入していません。

既に、業者によってDHCPサーバーが導入されているのであれば、今述べてきたことを理解したうえ

で、人的セキュリティを充分強化する必要があります。

３ サーバ構築の手順

①既に構築されているワークグループの確認Ａ 基本的なネットワークの構築

②ユーザーアカウントの登録

③ファイルサーバーの構築と利用

④ルータの設置

⑤デフォルトゲートウエイの設定

①ActiveDirectoryのインストールＢ ActiveDirectoryドメインへの変更

②ActiveDirectoryでのユーザー登録方法

③ActiveDirectoryでのコンピュータ登録方法

①DNSサービスのインストールＣ DNSサーバーの役割と構築

②DNSサーバーの設定確認

③DNSサーバーの役割確認

①IISのインストールＤ Webサーバの構築

②Webアプリケーションのインストールと設定

③クライアントでの利用

①BlackJumboDogの設定Ｅ FTPサーバの構築

②クライアントの設定と利用

①BlackJumboDogの設定Ｆ メールサーバの構築

②クライアントの設定と利用

③メール交換

①BlackJumboDogの設定Ｇ プロキシサーバの構築

②インターネット接続設定

①ルータの導入ク セキュリティ対策

②ブラウザの設定

③ウイルス対策ソフトの導入

④スパイウエア対策ソフトの導入

⑤ファイル交換ソフトへの対応

ワークグループ管理のしくみ

（操作方法の確認）

名前入力によるWebページ

の閲覧

Webページの公開・Webア

プリケーションを立ち上げる

ファイル転送

校外と校内でのメール交換・

メール交換の

インターネット接続の安定化

ドメイン管理への変更
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４ 基本的なネットワーク関係コマンド－

① ping

ネットワークの障害検出用のパケットを特定のコンピュータに送信して、応答が返るかどうかによ

って、そのコンピュータが実際に稼働しているか、その間のネットワーク上に障害があるかを調べる

コマンドです。正常であれば、パケットを送信してから応答が返るまでの往復時間が表示されます。

１秒間待っても応答がない場合は 「Requested timed out」と表示され、相手先のコンピュータが稼、

働していないか、ネットワーク上に何らかの障害が起きていることが推測できます。

・デスクトップ左下の「スタート」ボタン→

「すべてのプログラム」→「アクセサリ」

→「コマンドプロンプト」の順にクリック

します。

・右図のように 「ping 192.168.1.112（相、 △

手先のIPアドレス 」と入力した後 「Ente） 、

r」キーを押します。

は半角スペース空白△

・pingが自動的に４回実行されて、右図のよ

うな結果が表示されます。

・ＬＡＮに接続していない場合には、右図の

ように表示されます。

② ipconfig

自分が使っているコンピュータのＩＰアドレスなど、ＮＩＣに関する詳細な情報を表示します。な

お、Windows95/98/Meは「winipcfg」というコマンドを使います。

【Windows2000/XP】

・デスクトップ左下の「スタート」ボタ

ン→「すべてのプログラム」→「アク

セサリ」→「コマンドプロンプト」の

順にクリックします。

・ ipconfig/all」と入力し「Enter]キー「

、 。を押すと 右図のように表示されます

【Windows95/98/Me】

・デスクトップ左下の「スタート」ボタ

ン→「ファイル名を指定して実行」の

順にクリックします。

・ winipcfg」と入力し「Enter]キーを押「

します。
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③ net file

共有フォルダを使って公開しているファイルへのアクセス状況を知ることができます。他のユーザ

ーによって開かれている共有ファイルの一覧と、利用しているユーザー名を表示します。

・デスクトップ左下の「スタート」ボタン

→「すべてのプログラム」→「アクセサ

リ」→「コマンドプロンプト」の順にク

リックします。

・ net file」と入力し「Enter」キーを押「 △

すと、右図のように表示されます

５ サーバー関係のトラブル

サーバー関係のトラブル原因は数多くあり、それら全てを網羅することは不可能です。また、校内サ

ーバの場合、それぞれの校内ネットワークの特性に応じた設定になっていますから、トラブルが起こり

やすい部分は学校によって異なります。しかし、サーバー関係のトラブルのほとんどは、クライアント

がネットワークやサーバーに「つながらない 「何かの機能が使えなくなった」といったクレームから」

発覚します。ここでは、サーバーに起因するものに限定してトラブルの内容を説明します。

(1) ドメインコントローラ関係

ドメインで構成されているネットワークのトラブルシューティングは専門的な知識が必要で、私た

ち教員では対処不可能のトラブルが数多くあります。また、ドメインコントローラのトラブルは、校

内ネットワークの全てに関わることになるので、変な設定をしてしまうと２度と復旧不可能になって

しまいます。

ここでは、私たち教員がある程度まで対処できるトラブルの内容を示しますが、無理をせず、メン

テナンス業者に問い合わせることがよいでしょう。メンテナンス業者が契約されていない場合には、

サーバを導入した市町村教育委員会に連絡してみましょう。その他、ネットワークに関するご相談に

教育センター情報教育室では可能な限り対応していきますので、気軽にお問い合わせください。

ア ドメインに一部のユーザーがログオンできない

① ユーザーアカウントが登録されていない

→ ユーザーアカウントを登録します

② ユーザー名が違う

→ 「Active Directoryユーザーとコンピュータ」でユーザーログオン名を確認します

③ パスワードが違う

→ パスワードは、大文字と小文字を区別します。パスワードを再設定します。

④ ログオン先のドメインが違う

→ ユーザーアカウントが登録されているドメインを選択し、再度ログオンします

⑤ アカウントがロックアウトされている

→ 「アカウントがロックアウトされているため、ログオンできません。管理者に相談してくだ

さい 」というメッセージが表示されます 「Active Directoryユーザーとコンピュータ」を。 。

起動後、対象ユーザーをダブルクリックし 「アカウントのロックアウト」のチェックをはず、

します。

⑥ ユーザーアカウントに制限が設定されている場合があります。以下のメッセージが表示される

場合です。

アカウントの無効： ユーザーのアカウントは使用不可能になっています。システム管理者に「

相談してください 」のメッセージが表示されます。。

ログオン時間 ： ユーザーのアカウントにはログオン時間の制限が設けられており、現在はロ「

グオンできません。ログオン可能時間にログオンしてください 」 のメッセ。

ージが表示されます。

ログオン先： ユーザーはこのワークステーションにはログオンできません。別のワークステ「

ーションでログオンしてください」のメッセージが表示されます。

アカウントの有効期限： アカウントの有効期限が切れています。システム管理者に相談して「

ください」のメッセージが表示されます。
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→ 「Active Directoryユーザーとコンピュータ」を使用し、対象ユーザーをダブルクリックし

て、制限項目の設定を確認し、必要に応じて制限をはずします。

イ ドメインに全てのユーザーがログオンできない

① ドメインコントローラがダウンしている

→ ドメインコントローラが稼働しているかを確認し、再起動します

② DNSサーバーがダウンしている

→ 「ドメインが見つかりません」のメッセージが表示されます。DNSサーバーが稼働している

か確認します。DNSサーバーが稼働しているときには、名前解決ができていません。ドメイン

コントローラのアドレスとドメイン名がDNSサーバー側で一致しているか確認します。

③ ドメインコントローラもしくはDNSサーバーがクラッシュしている

→ 業者に連絡して、WindowsServer2003及びActiveDirectory、DNSサーバー等を再インストー

ル・再設定してもらいます

(2) Webサーバー関係

グループウエアや掲示板等のブラウザで利用しているアプリケーションはほとんどがWebアプリケ

ーションです。それらのソフトウエアが正常に動かない場合には、WebサーバーのトラブルかWebアプ

リケーションのトラブルかどちらかが原因であることがほとんどです。

ア Webサーバーソフトウエアが稼働していない

IISやApache、BlackJumboDog等のWebサーバーが稼働しているか確認します。一部のWebアプリケ

ーションは、専用のWebサーバーを持っています。具体的には、スズキ教育ソフト社の「ハイパー

キューブNet 「ハイパーキューブねっとJr」やJustsystem社の「つたわるねっと＠フレンド 「つ」 」

たわるねっとTeen's＠フレンド」が該当します。これらのソフトは、セットアップする際に自動的

にWebサーバーソフトをインストールする仕組みになっています。

稼働していないときには、Webサーバーソフトを起動することにより、トラブルは解決します。

イ Webサーバーソフトウエアが２つ以上稼働している

Webサーバーソフトは同一のコンピュータに２つ以上インストールされていると不具合を起こし

ます。例えば、IISとBlackJumboDogの両方が稼働している場合がこれに該当します。

小学校や中学校で特にも多いトラブルは、スズキ教育ソフト社の「ハイパーキューブNet 「ハイ」

パーキューブねっとJr」やJustsystem社の「つたわるねっと＠フレンド 「つたわるねっとTeen's」

＠フレンド」がサーバーにインストールされている場合です。具体的には、スズキ教育ソフト社の

「ハイパーキューブねっとJr」とJustsystem社の「つたわるねっと＠フレンド」の両方がサーバー

で稼働している場合やこれらどちらかのソフトが稼働しているにもかかわらずWindows標準のIISも

稼働している場合です。

このようなときには、どちらか使っていない方のWebサーバーソフトを一つ終了させるとトラブ

ルは解決します。

ウ Webアプリケーションに一部のユーザーがログオンできない

Webアプリケーション側にユーザーアカウントが登録されていないか、登録していたものが削除

されているか、パスワードまたはユーザー名の登録ミスです。Webアプリケーションのマニュアル

にしたがって再登録します。

エ Webアプリケーションに全てのユーザーがログオンできない

Webアプリケーションがダウンしている可能性が高いと思われます。Webアプリケーションを正し

く稼働させます。

(3) FTPサーバー関係

90％以上のトラブルは、FTPサーバーに登録されたユーザーアカウントが原因です。ユーザーアカ

ウント（利用者）が正しく登録されているか確認し、場合によっては設定し直します。

次に多いのは、FTPサーバーが起動していないことによるものです。起動させればトラブルは解決

します。

、 。もう一つは FTPサーバーで登録しているフォルダが何らかの原因でなくなってしまったことです

フォルダを作成し直します。
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(4) メールサーバー関係

ア 全てのユーザーがメールを送信できない

SMTPサーバーのトラブルです。各種設定が正しくなされているか確認します。

イ 全てのユーザーがメールを受信できない

POP3サーバーのトラブルです。各種設定が正しくなされているか確認します。

ウ 全てのユーザーがメールを送受信できない

メールサーバーに登録しているユーザーアカウントが何らかの原因で削除されています。登録し

直します。

メールサーバーがダウンしています。再起動をかけるか、メールサーバーソフトを再インストー

ルし、設定し直します。

エ 一部のユーザーがメールを送信できない

そのユーザーが使っているメールソフトのSMTPサーバーが正しく設定されていません。SMTPサー

バーのアドレスをきちんと設定します。

オ 一部のユーザーがメールを受信できない

そのユーザーが使っているメールソフトのPOP3サーバーが正しく設定されていません。SMTPサー

バーのアドレスをきちんと設定します。

カ 一部のユーザーがメールを送受信できない

メールサーバーに登録しているユーザーアカウントが何らかの原因で削除されています。登録し

直します。

メールサーバー側とメールソフト側のユーザー名もしくはパスワードが一致していません。正し

く登録し直します。

メールソフト側の原因がほとんどですので、ユーザーが使っているメールソフトをまず調べてく

ださい。

(5) プロキシサーバー関係

プロキシサービスを提供する最大の目的は、クライアントのWebアクセスを快適にすることです。

その他の目的は、ほとんどが付随して出てきたものと言っても過言ではありません。例えば、ＮＩＣ

を２枚さしてNAT/IPマスカレード機能もつけようとか、フィルタリングをしようとか、ファイヤーウ

ォールにしようといった事柄です。ですから、様々な要素を同じレベルで考えるのではなく、プロキ

シの本来の意味である「代理」ということをきちんとわきまえた上でトラブル対処に当たることが大

切です。

ア 全てのユーザーがWebにつながらない

Webサービスに原因がないことがわかった場合、次に考えられる原因としてあげられることがプ

ロキシサービスです。

① プロキシサーバーが何らかの原因で稼働していない

プロキシサーバーを起動します

② 上位のプロキシが設定されていない

学校関係のプロキシサーバーは階層構造になって初めて、全世界のWebにアクセスできること

を知りましょう。したがって、上位のプロキシをきちんと設定しましょう。設定されていなけれ

ば、構築したプロキシサーバーそのものがWebにアクセスできないことになります。

③ 設定しているセッキョン数が少なすぎる

学校で結構多いトラブルがこれです。プロキシをたてたのに、Webページの表示が遅いとか更

新ボタンを押すとなかなか更新されずタイムアウトになってしまうといった現象です。プロキ

シサーバーに設定しているセッション数が少ないために、Webを見に行ったプロキシが膨大な

時間をかけてキャッシュすることになってしまいます 「Black Jumbo Doc」の場合には 「キ。 、

ャッシュ」タブにある「サイズ(ディスク) 「サイズ(メモリ) 「最大サイズ」の数値を大き」 」

くとりましょう（プロキシサービスを稼働させているコンピュータの搭載メモリ容量や搭載ハ

ードディスク容量にもよりますが・・・ 。）
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イ 一部のユーザーがWebにつながらない

① クライアントのブラウザにプロキシサーバーのアドレスが設定されていない、間違っている

。 、 「 」 「 」正しく設定します ＩＥの場合には インターネットオプションの 接続 にある 詳細設定

で正しいプロキシサーバーのアドレスを入力します。

② プロキシサーバーで利用許可を与えていない

「Black Jumbo Doc」の場合には 「利用許可」タブで利用するクライアントのアドレスを入力、

します。

６ 校内ネットワーク関係のトラブル

LANに関するトラブルは、ケーブルや機器といった物理的な問題からソフトウェアの設定など、広い

範囲で考えられます。原因を特定するには、トラブルの可能性がある場所を切り分けていく必要があり

ますが、実は構築と同様の手順で確認していけば比較的容易に特定できます。考えられる原因を消去法

で対処していくのです。その経験が多ければ多いほど、トラブルを解決するスキルも高まります。

トラブル原因の多くは意外に単純な場合が多く、深い知識が必要な深刻なトラブルは、むしろ少ない

というのが経験からきた結論です。以下に、比較的単純なトラブルの原因をいくつかあげてみます。８

０％以上はこれで対処できるはずです。

① ネットワークケーブルの接続

ネットワークケーブルがＮＩＣやハブにしっかり接続されていないことがあります。一度抜いてか

らカチッと音がするまで接続して、ハブのランプが点灯しているか確認します。

② ネットワーク機器の電源

ハブ等の電源ケーブルがコンセントから抜けていないか確認します。

③ ネットワークケーブルの取り回し

ネットワークケーブルは、曲げに弱いため重いものがのるとすぐに断線してしまいます。別のネッ

トワークケーブルで接続し直すことで繋がるようなときには間違いなく断線です。新しいケーブルと

取り替えましょう。ネットワークケーブルの被膜が破れている場合も、すぐに新しいケーブルに取り

替えます。

④ ハブ等の初期不良

最近のネットワーク機器は、以前に比較して価格が下がっている反面、初期不良が多くなったと

言われます。このような場合、予備の機器があれば、障害時にネットワークが使えないというトラブ

。 、 、 。ルを避けることができます また ハブは正常でも ポートの一つが故障している可能性があります

そのときは、別のポートに差し込み接続確認を行うことで確認できます。

⑤ ハブのカスケードポートの不理解

とは、ハブとハブをネットワークケーブルでつなぎあわせることいいます。ハブには、カスケード

コンピュータ用ポートのほかに、ハブ用のカスケードポートがある場合があります。これには、カス

ケードポートが独立してあるタイプと、スイッチによってカスケード用とコンピュータ用を切り替え

るタイプがあります。ハブのタイプによって接続方法が違うので、接続方法をよく確認します。

⑥ コンピュータ名の重複または消失

Windowsネットワークでは、コンピュータ名でコンピュータを識別するので、一つのＬＡＮ上にコ

ンピュータ名は一つしか許されません。たとえ違うワークグループに所属していても、コンピュータ

名の重複は許されません。もし重複すると、ネットワークに後から参加しようとしたコンピュータの

ユーザーがネットワーク接続を拒否されます。

また、何らかの原因でコンピュータ名が消えている場合があります。正しいコンピュータ名が入力

されているか確認しましょう。

⑦ ＩＰアドレスの重複または消失

何らかの原因でＩＰアドレスやサブネットマスクが消えている場合や入力ミスで同じＩＰアドレス

が２台のコンピュータに割り振られている場合があります。正しいＩＰアドレスが入力されているか

確認しましょう。

ＩＰアドレスの重複はコンピュータ名の重複より深刻で、最悪の場合、重複するコンピュータばか

りでなくネットワーク全体に影響が出て他のコンピュータ全てが接続できない結果を招く場合があり

ます。
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⑧ ＮＩＣの非認識

コンピュータに取り付けているＮＩＣが、何らかの原因で認識されなくなる場合です。きちんと差

し込まれていない場合が最も多いので、一度抜いてからカチッと音がするまで接続します。それでも

接続されない場合には、ドライバが壊れた可能性があるので、一度ドライバをアンインストールした

後、再インストールして設定し直します。ドライバは最新のものを使いましょう。ＮＩＣのメーカー

Webサイトからダウンロードすることができます。

⑨ 中古パソコンの流用

以前に使用したパソコンをそのままネットワーク上で再利用する際、以前の設定がそのまま残って

いるケースです。中古パソコンを転用するときの基本は、ＯＳの再インストールです。

⑩ ユーザ名の消失または登録忘れ

サーバーに作成した共有フォルダにアクセスできない原因で最も多いのがこれです。サーバー側の

コンピュータに登録していたユーザＩＤが消失しているのです。共有フォルダのアクセス権をグルー

プで設定している場合には、特にも見つけにくい原因です。

⑪ パスワードの間違い

サーバーに作成した共有フォルダにアクセスできない原因で次に多いのがこれです。サーバー側に

ユーザ登録をする際、うっかり間違って入力を間違えてしまったというものです。クライアント側で

いくら正しいパスワードを入力してもアクセスはできません。

年度末や年度初めのメンテナンスの際に、本人も無意識のうちに入力し直してしまう例が多いよう

です。

⑫ 家庭内ＬＡＮとの共用コンピュータ

小中学校の先生方のほとんどは、仕事用のコンピュータと家庭用のコンピュータが同一です。つま

り、家で使っているコンピュータを学校に持ってきてネットワークに繋ぐ方が多いのです。家庭での

インターネット接続回線もＡＤＳＬや光ケーブルといったブロードバンド回線が主流になってきてい

るため、家庭内ＬＡＮを構築していたり、プロバイダからＩＰアドレスが割り振られていたりする環

境が増えてきました。基本的に、１台のコンピュータは一つのネットワークにのみ接続できる仕組み

になっています。それは、情報漏洩やプライバシー保護といった様々な観点からそのような仕様にな

っています。

、 、 、職員室ＬＡＮに接続できる設定にしたのに 家に帰れば別の設定になってしまう訳ですから 当然

次に学校に持ってきたときには繋がりません。

昨今、別のネットワークにも接続できるようにするソフト（ＩＰアドレスやコンピュータ名を切り

替えるソフト等）が出回ってきましたが、教育機関に勤務する私たち教員としてはあまり好ましい姿

勢とは言えません。１台のコンピュータを別のネットワークに接続すると言うことは、ネットワーク

内にあるデータを別のネットワークに持ち込むことになります。情報漏洩につながった例が数多くあ

ります。

、 、 。どうしても 双方のネットワークに繋ぐ必要があるときには きちんとルールを作成してください

繋ぐ方法はソフトで行うよりも、ＮＩＣを２枚装着して、２つのＩＰアドレスを使い分けることをお

勧めします。

７ クライアント側で行うセキュリティ対策

(1) 個人情報保護

教職員、児童生徒の個人情報が漏洩することのないようにしましょう。個人情報を簡単に説明すれ

ば、個人が特定できる情報、個人の秘密に関わる情報です。住所やメールアドレス、成績等も該当し

ます。成績は共有フォルダではなく、メディアに保存するなどして金庫に保管する必要があります。

県立学校ではコンピュータが１人１台利用できる環境にあり、学校外への持ち出しも許可されてい

ます。県内小中学校のほとんどでは、コンピュータは個人持ちのものを学校で利用しています。教職

員や児童生徒の個人情報が、教職員のコンピュータやメディアに保存され、学校外に持ち出されるこ

とのないようにしなければなりません。これは、ＬＡＮが構築されているされていないの問題ではな

く、一人一人がしっかりと心に刻み込み、すぐにでも実行する必要があります。
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(2) ウイルス対策

今やインターネット上にウイルスが存在することは当たり前となってしまいました。ウイルスに感

染して恐いのは、被害者になることではなく加害者になることです。今のウイルスは、どんどん感染

していきます。自分のコンピュータが感染したことがわからない場合、自分のコンピュータからどん

どん他のコンピュータにウイルスが感染していきます。

家から持ち込んだデータを学校のコンピュータで利用しようとしてウイルスに感染させてしまった

例もあります。その際、ネットワーク管理者は、全てのコンピュータからウイルスを駆除するのに結

局３ヶ月もかかったそうです。その間、仕事で使うコンピュータはネットワークに接続できませんで

した。最近では、データを壊し、ネットワークさえも破壊してしまうウイルスがいます。

今や、ウイルス対策ソフトをインストールして毎日最新のパターンファイルに更新することはコン

ピュータを利用する人の常識です。注意してほしいことは、コンピュータを購入した際に附属してき

たウイルス対策ソフトが初期状態のままインストールされていることです。コンピュータに付属して

きたウイルス対策ソフトは、体験版や試用期限が決められているものがほとんどです。必ず、ユーザ

登録を行い（正規版を購入し 、毎年１回、お金を支払って更新手続きをしましょう。インストール）

した後も、最新のパターンファイルを常にダウンロードする必要があります。最近のものは、自動で

パターンファイルをダウンロードしてくれるものがほとんどなので、自動アップデート欄を有効にし

ておきましょう。ウイルス対策ソフトはパターンファイルが命です。動作が遅くなるからと言って、

アンインストールしたり、常駐機能を無効にすることはもってのほかです。

ウイルス対策用フリーソフトがいくつかあります。また、学校に対して無償提供している企業もあ

ります。本講座の実習でも取り上げますが 「Kingsoft InternetSecurity2007 Free」の入手先を以、

下に記載しておきます。

■KINGSOFT Webページ（http://www.kingsoft.jp/）

大手企業や公的機関から機密情報や個人情報の流出する事件が激増しています。警察の捜査情報や

被害者個人情報、自衛隊の機密情報、役所の個人情報等がインターネット上に流出した事件が有名で

す。教員のコンピュータが原因で「公立小学校の児童と教職員の名簿が流出した」事件もあります。

これらの事件は、Winnyをとおして感染するウイルス「Antinny（アンチニー 」とWinnyに関係なく感）

染する「山田オルタナティブ」が原因となって引き起こされたものです。

「 」 、 （ ） 。Antinny は ファイル交換ソフトWinny ウイニー を用いて入手したファイルから感染します

つまり、Winnyユーザーが感染の対象です 「Antinny」に感染すると、自分のコンピュータ内にある。

ファイルやデスクトップの画面がWinnyユーザーに流出します。さらに、自己増殖機能を持っている

ので、感染したコンピュータの中のファイルに自分自身をくっつけてばらまきます。流出したファイ

ルは事実上回収不可能です。

「山田オルタナティブ」は、Winnyに関係なく感染するウイルスで、メールの添付ファイルやWebサ

イトからのダウンロードで感染します。つまり、Winnyユーザーでなくても感染します 「山田オルタ。

ナティブ」に感染すると、自分のコンピュータのファイルのみならず、自分自身のコンピュータの中

身全てがインターネット上にWebページとして公開されます。また 「山田オルタナティブ」に感染し、

たコンピュータ同士のリンク集も自動作成して、インターネット上に公開します。さらに、感染して

いるコンピュータに誘導するためのURLをインターネット上の掲示板やチャットに勝手に書き込みま

す。これらのページにアクセスし、特定のファイルを実行すると 「山田オルタナティブ」に感染し、

ます 「山田オルタナティブ」には自己増殖する機能はないものの、作成されたページは巧みなつく。

りになっており、人間の興味本位をくすぐりながらじわじわと感染を広げています。

これらのウイルスによる情報漏洩を防ぐためには以下のことを必ず実行しましょう。

ア Winnyを使わない

Winnyがインストールしてあるパソコンに感染するAntinnyはWinnyとともに行動します。今年３

月１５日に、内閣官房長官が「確実な対策はWinnyを使わないこと」と国民に呼びかけました。

イ ウイルス対策ソフトを利用する

既に利用している人（最新版パターンファイルがインストールしてあり、常駐機能が有効になっ

） 。 、 。ていることが条件 は安心です 利用していない人は すぐに購入してインストールしてください
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■MicrosoftWindowsセキュリティセンターのウイルス対策パートナー

http://www.microsoft.com/athome/security/viruses/wsc/ja/default.mspx

ウ 「MicrosoftUpdate」を有効にする

「 （ ）」 。Windowsを利用する人は MicrosoftUpdate 旧WindowsUpdate の自動更新を有効にしましょう

「MicrosoftUpdate」は 「Antinny 「山田オルタナティブ」が動作していると駆除してくれます。、 」

（ウイルス対策ソフトの場合は、これらのウイルスが動作していなくても駆除してくれます）

(3) スパイウエア対策

本来、スパイウエアの定義は 「マイクロプロセッサの空き時間を借用して演算処理や通信を行う、

アプリケーションソフト」のことでした。スパイウエアは単独でインストールされることはなく、何

かのソフトやツールと一緒にインストールされます。従来、スパイウエアで入手した情報が悪用され

ることはなく、むしろ、業務の自動化や企業の業務改善、製品の開発に用いられてきました 「自動。

化」の例として代表的なものは「WindowsUpdate」ですから、これは必要なものと言えます。

しかし、昨今、個人のパソコンからユーザＩＤとパスワード、メールアドレス、ＩＰアドレス等を

盗むスパイウエアが増えてきています。さらに、ブラウザを開いただけでスパイウエアがインストー

ルされることもあります。スパイウエアと聞くと、何かとても悪いことをするソフトウエアといった

印象が当たり前になってしまいました。スパイウエアの定義は「パソコンを使うユーザの行動や個人

情報などを収集すること」のみに変化してきたといっても過言ではありません。得られたデータはス

パイウェアの作成元に送られます 「行動を収集」の例では「国際電話を勝手にかける 「個人情報。 」、

を収集」の例では「スパムメール 「ワンクリック詐欺」が挙げられます。」

こういった現状から、校内のネットワークに接続するコンピュータには、ウイルス対策と併せてス

パイウエア対策を施す必要がでてきています。

スパイウエア対策のフリーソフトがあります。ここでは 「WindowsDefender 「Ad Aware SE 「Sp、 」 」

ybot」の入手先を以下に記載しておきます。

■「Ad Aware SE ：LavaSoft（http://www.lavasoftusa.com/japanese/）」

（ 。 。）家庭内個人のみ使用可 学校に持ち込むコンピュータで使用するためには製品版を購入する

■「Spybot-Search & Destroy ：Spybot（http://www.spybot.info/）」

（Windows全てのバージョンのOSに対応。Microsoftでも推奨しているソフトウエア ）。

(4) その他

「Google」では「Googleパッ

ク」として、ウイルス対策ソフ

トとスパイウエア対策ソフトを

無償で提供しています。

予算的に、市販されている製

品を校内のＰＣ（持ち込みＰＣ

も含む）にインストールするこ

とが難しい場合には、Googleパ

ックを利用することも一つの方

法です。

■Googleパック

（ ）http://pack.google.com/
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Ⅱ 操作編
「目的を明確にし、仕組みを理解し、必要なスサーバーを初めて構築するに当たって大切なことは、

ことキル（技能：知識と技術）を身に付け、わかりやすく構築し、サービスをユーザーに提供する」

です。したがって をし、「サーバー＝コンピュータ」ではなく「サーバー＝サービス」といった考え方

っかり持つ必要があります。つまり 「サーバーをマシンとしてのみとらえるのではなく、人への心が、

けとしてとらえる」気持ちが大切であると考えます。

コンピュータの設定やソフトウエアの操作方法を理解するというよりは、各サービスのしくみとは

たらきや設定手順を理解していただければと思います。そのことにより、OSが変わってもサーバーソ

フトウエアが変わっても手順は共通ですから、ソフトウエアのマニュアルを見れば操作できるように

なります。

本講座で構築するドメインネットワークの概要は以下のとおりです。

○一人あたり一つの学校を担当することとします

○ActiveDirectoryドメインによるネットワークを構築します

○コンピュータは１校あたり３台用います

○１台はドメインコントローラ兼各サーバ（DNS、Web、FTP、メール、プロキシ）です

○２台はクライアントで、１台が教師用、１台が児童生徒用とします

○各校のネットワークにルータを設けて、それを介してインターネットサービスプロバイダ（県

または市町村または民間）に接続するものとみなします

インターネット

サービスプロバ

イダ

Ｆ学校ルーター スイッチングハブスイッチングハブ ルーターＡ学校

Ｇ学校ルーター スイッチングハブ

Ｈ学校ルーター スイッチングハブ

Ｉ学校ルーター スイッチングハブ

スイッチングハブ ルーターＢ学校

スイッチングハブ ルーターＤ学校

スイッチングハブ ルーターＣ学校

スイッチングハブ ルーターＥ学校 Ｊ学校ルーター スイッチングハブ
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基本的なネットワークの構築Ａ

１ 既に構築されているワークグループの確認

①３台のコンピュータとスイッチングハブの有線接続を確認してください

②３台のコンピュータのコンピュータ名とワークグループ名を確認してください

③２台のクライアントのコンピュータ名を下図中○に赤ペンで手書きしてください

④下図中◎に赤ペンでご自分のgroup番号を手書きしてください

⑤３台のコンピュータに、IPアドレスとサブネットマスクを設定してください

⑥３台のコンピュータから他のコンピュータをブラウジングしてください（pingコマンドでも･･･）

２ ローカルユーザーアカウントの登録

このネットワークはコンピュータ同士を物理的に接続しただけです。したがって、まだ、クライア

ントからサーバーにアクセスすることはできません。クライアントからサーバーにアクセスできるよ

、 。 、うにするためには サーバーにユーザーアカウントを登録する必要があります このネットワークは

ワークグループなので、サーバーとなるコンピュータにローカルユーザーアカウントを登録します。

３台のコンピュータに登録してあるローカルユーザーアカウントは下表のとおりです。２台のクラ

イアントに登録されているユーザーアカウントを確認のうえ、下表を参考にしながらサーバーにロー

カルユーザーアカウントを登録してください。

サーバー 教師用クライアント 生徒用クライアント

grp1 管理者：Administrator ユーザー名：iwa502 ユーザー名：iwa503

パスワード：root パスワード：Grp1pas502 パスワード：Grp1pas503

grp2 管 理 者：Administrator ユーザー名：iwa508 ユーザー名：iwa509

パスワード：root パスワード：Grp2pas508 パスワード：Grp2pas509

grp3 管 理 者：Administrator ユーザー名：iwa514 ユーザー名：iwa515

パスワード：root パスワード：Grp3pas514 パスワード：Grp3pas515

grp4 管 理 者：Administrator ユーザー名：iwa520 ユーザー名：iwa521

パスワード：root パスワード：Grp4pas520 パスワード：Grp4pas521

grp5 管 理 者：Administrator ユーザー名：iwa505 ユーザー名：iwa506

パスワード：root パスワード：Grp5pas505 パスワード：Grp5pas506

grp6 管 理 者：Administrator ユーザー名：iwa511 ユーザー名：iwa512

パスワード：root パスワード：Grp6pas511 パスワード：Grp6pas512

ワークグループ名：grp◎ スイッチングハブ

持たせたい役割 サーバー 教師用クライアント 生徒用クライアント

コンピュータ名 grp◎sv iwa5○○c iwa5○○c

サブネットマスク 255.255.255.0 255.255.255.0 255.255.255.0

IPアドレス <grp1> 192.168.1.2 192.168.1.51 192.168.1.101

<grp2> 192.168.2.2 192.168.2.51 192.168.2.101

<grp3> 192.168.3.2 192.168.3.51 192.168.3.101

<grp4> 192.168.4.2 192.168.4.51 192.168.4.101

<grp5> 192.168.5.2 192.168.5.51 192.168.5.101

<grp6> 192.168.6.2 192.168.6.51 192.168.6.101

<grp7> 192.168.7.2 192.168.7.51 192.168.7.101

<grp8> 192.168.8.2 192.168.8.51 192.168.8.101

<grp9> 192.168.9.2 192.168.9.51 192.168.9.101

<grp10> 192.168.10.2 192.168.10.51 192.168.10.101
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grp7 管 理 者：Administrator ユーザー名：iwa517 ユーザー名：iwa518

パスワード：root パスワード：Grp7pas517 パスワード：Grp7pas518

grp8 管 理 者：Administrator ユーザー名：iwa523 ユーザー名：iwa524

パスワード：root パスワード：Grp8pas523 パスワード：Grp8pas524

grp9 管 理 者：Administrator ユーザー名：iwa○○○ ユーザー名：iwa○○○

パスワード：root パスワード：Grp9pas○○○ パスワード：Grp9pas○○○

grp10 管 理 者：Administrator ユーザー名：iwa○○○ ユーザー名：iwa○○○

パスワード：root パスワード：Grp10pas○○○ パスワード：Grp10pas○○○

「 サ）はサーバーでの操作」を示し （ク）はクライア操作方法は下記の通りです。なお、以降、（ 、

を示しています。ントでの操作」

①（サ 「スタート」－「管理ツール」－「コンピュータの管理」の順にクリックします。）

②（サ 「ローカルユーザーとグループ」をダブルクリックした後 「ユーザー」をクリックします。） 、

③（サ）下図のように、メニューバー「操作」

－「新しいユーザー」の順にクリックし

ます。

④（サ 「新しいユーザー」ダイアログが開きます。一人目）

のアカウントを作成します 「ユーザー名」の欄にユ。

ーザー名を 「パスワード」の欄にパスワードを入力、

します。確認入力欄に、もう一度パスワードを入力

します。入力が完了したら 「作成」ボタンをクリッ、

クします。１名分の登録が終了しました。

※「ユーザーはパスワードを変更できない」にチェック

を入れない場合には、ユーザーが自由に変更できる

ようになります。学校では必ずチェックを入れるよ

うにします 「パスワードを無期限にする」にチェッ。

クを入れないと、無効になった後でまた新たなパスワードを作成することになります。学校

ではチェックを入れておきます 「アカウントを無効にする」は、一時的にユーザーアカウン。

トの利用を許可しないときに使います。例えば、不正アクセスを頻繁に行う人やルールを守

れない人に対して行います。通常はチェックをはずします。

⑤（サ）同じGRPに所属する全員分のユーザーアカウントを登録します。

３ グループの作成と所属ユーザーの登録

ネットワークを利用するユーザーを登録しました。

今後、ユーザー毎に様々な権限（アクセス権）を与え

てゆくことになります。ユーザー数が多くなると一人

一人にアクセス権を設定するのはたいへんです。そこ

で、同じアクセス権を持たせたいユーザー毎にグルー

プを作り、ユーザー管理を容易にします。サーバとな

るコンピュータに設定します。

①（サ 「スタート」－「管理ツール」－「コンピ）

ュータの管理」の順にクリックします。

②（サ 「ローカルユーザーとグループ」をダブルクリックした後 「グループ」をクリックします。） 、

③（サ）まず、新しくグループを作ります。前頁下の図のように、メニューバー「操作」－「新しい

グループ」の順にクリックします。
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④（サ 「新しいグループ」ダイアログが開くので 「グ） 、

ループ名」に「teacher 「説明」に「教職員」」、

と入力します。これで、先生方だけが所属するグ

ループを作成することができました。学年別にグ

ループを作成するのも一つの方法です。他学年に

必要のないファイル等を共有する場合等に有効で

す。校長・教頭グループや校長・教頭・教務主任

グループを作成している学校もあります。

⑤（サ）次に、作成したグループにユーザーを登録する

ため 「追加」ボタンをクリックします。、

⑥（サ 「ユーザーの選択」ダイアログが開くので 「詳） 、

細設定」ボタンをクリックします。

⑦（サ 「今すぐ検索」ボタンをクリックします。）

⑧（サ）下表に、登録ユーザー一覧が表示されるので、

グループに所属させたいユーザーＩＤをクリッ

クした後 「OK」ボタンをクリックします。、

⑨（サ）登録したいユーザーが他にもいれば、その数だ

け⑥～⑧の操作をくり返してユーザーを登録し

ていきます。

⑩（サ）登録が完了すると 「所属するメンバ」に表示、

されるので、過不足がないか確認して「適用」

ボタンをクリック後 「OK」ボタンをクリックします。、

－演習－

児童生徒用のグループ「student」を作成し、児童生徒用に設定したユーザーアカウントをそのグ

ループに登録しましょう。

教師のユーザーアカウントをAdministratorグループにも登録しましょう。
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４ ファイルサーバの構築

ファイルサービスのしくみやはたらきは既にご存じのことと思います。WindowsServer2003を用い

ているといっても、ワークグループ管理での話ですから、構築の方法も設定画面もWindowsXP等と同

様です。

ここでは、教職員用フォルダ（フルアクセス 「teacher」と児童生徒用フォルダ（フルアクセス））

「student」のフォルダをつくります。

注意することは、必ず、データドライブに作成することです。決して、OSがインストールされてい

るシステムドライブ（たいていはＣドライブ）に作成することは避けます。サーバが不安定になる原

因となります。

(1) 共有するフォルダの作成

（サ） データドライブに「Netdrv」フォルダを作り、その配下に「teacher」と「student」の２つの

フォルダを作成してください

(2) アクセス権の設定

①(サ)「teacher」を右クリックして、表示されたメニューから「共有とセキュリティ」をクリッ

クします。

②(サ)「teacherのプロパティ」ダイアログが表示されるので 「共有」タブをクリックします。、

③(サ)右図のように 「このフォルダを共有にする」に、

チェックをいれると、右図のように 「共有名」、

にフォルダ名が自動入力されます。

④(サ)「アクセス許可」ボタンをクリックします。

⑤(サ)「teacherのアクセス許可」ダイアログが開くの

で 「追加」ボタンをクリックします。、

⑥(サ)「ユーザーまたはグループの選択」ダイ

アログが表示されるので 「詳細設定」ボ、

タンをクリックします。
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⑦(サ)右図の画面が表示されるので 「今すぐ検、

索」ボタンをクリックします。

、⑧(サ)教職員だけにアクセス許可を与えるので

下に表示された中から「teacher」グルー

プをクリックし 「OK」ボタンをクリック、

します。

※教職員一人一人のユーザーを選択してい

ってもいいのですが、その場合、人数が

多い場合や転入出があった場合に作業が

たいへんです。

⑨(サ)右図のように表示されますので 「OK」ボタ、

ンをクリックします。

⑩(サ)右図の画面が表示されるので、共有アクセス許可に追

加された「teacher」グループをクリックします 「te。

acher」グループ、つまり、教職員全てに読み書き可

能のアクセス許可を与えたいので 「teacherのアクセ、

ス許可」欄の「フルコントロール」の「許可」にチェ

ックを入れ 「適用」をクリックします。、

※「読み取り」の「許可」にチェックを入れると、フ

ァイルを上書き保存したり、編集したり、消去した

りできなくなります。

編集されたくないファイル、例えば、様式などを保

存しておくフォルダは「読み取り」のみにします。

⑪(サ)不必要なグループやユーザーを削除します 「グループ名またはユーザー名」の「Everyone」。

をクリックし 「削除」ボタンをクリックします。、

⑫(サ)「適用」をクリック後 「OK」ボタンをクリックします。、

－演習－

フォルダ「student」に、教職員と児童生徒がフルアクセスできるように設定しましょう。
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(3) 共有フォルダの利用

「 」 。サーバーの teacher フォルダを各クライアントではＺドライブとして利用できるようにします

①（ク 「コンピュータ」を開き、メニューバー「ツール」－「ネットワークドライブの割り）

当て」の順にクリックします。

②（ク）右図「ネットワークドライブの割り当て」ダイアロ

グが開くので、Ｚドライブを選択して「参照」ボタ

ンをクリックします。

④（ク）右図「フォルダの参照」ダイアログが開くので、自

分のgrpをダブルクリック、各グループのサーバを

ダブルクリックして 「teacher」フォルダをクリッ、

クした後 「OK」ボタンをクリックします。、

⑤(ク)右図のような画面が表示されるので 「ログ、

オン時に再接続する にチェックを入れ 完」 、「

了」ボタンをクリックします。

⑥(ク)「マイコンピュータ」を開くと、Ｗドライブが追加されています。

※このフォルダには、登録した教職員全ての人が読み書き自由な設定になっています。

しかし 「teacher」グループに属さない、例えば児童生徒等はこのフォルダをみることはで、

きても、フォルダにアクセスすることはできません。

－演習－

フォルダ「student」をクライアントのＹドライブに割り当ててください。

※この「student」フォルダには、教職員も児童生徒も読み書きできるようにしてください。

(4) セキュリティを高めるための方法

作成した共有フォルダのセキュリティを高める２つの方法を紹介します。一つは、アクセス権を細

かく設定する方法です。もう一つは、クライアントがブラウジングしても表示されない隠しフォルダ

を作成する方法です。このことにより、フォルダ自体が見えなくなってしまいます。つまり、どんな

フォルダがあるかさえ、クライアントからはわからなくなってしまうのです。

ア より細かなアクセス権の設定

①(サ)「マイコンピュータ」を開き、設定したいフォルダで右クリックし、出てきたメニューの

「共有とセキュリティ」をクリックします。

②(サ)表示された画面の「セキュリティ」タブをクリックします。
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③(サ)「共有」タブをクリックしたときと同じ手順で

ユーザーまたはグループを設定します。

④(サ)設定したいユーザーまたはグループを選択し、

アクセス許可を与えます 「共有」タブをクリ。

ックしたときに表示されるアクセス許可よりも

細かな選択ができます。

⑤(サ)必要な許可を与えたら「適用」ボタンクリック

後 「OK」ボタンをクリックします。、

イ 隠しフォルダの作成

アクセス権があるユーザーだけがサーバーの共有フォルダを見えるようにします。具体的には、

「teacher」フォルダ自体を児童生徒から見えなくする方法です。

①(サ)「teacher」フォルダを右クリックして、表示されたメニューから「共有とセキュリティ」

をクリックします。

②(サ)「共有」タブをクリックし 「共有名」の末尾に半、

角で を入力します （teacher$）$ 。

③（ク）ネットワークドライブとして割り当てなおします。その際 「参照」ボタンをクリックして、

もこのフォルダはブラウジングできません 「フォルダ」欄は手入力します。。

手入力する内容

「¥¥サーバーのコンピュータ名¥共有フォルダ名」

⑦(ク)ブラウジングしてもそのフォルダは見えませんが、きちんとネットワークドライブに割り当て

られています。

共有フォルダの作り方

ファイル共有設定を行っているうちに 「フォルダやファイルが乱立し、制限やセキュリティもわか、

らなくなってしまった」例がみうけられます。基本的な共有フォルダの作り方を以下に示します。

ドライブ ← 共有はかけない

※共有フォルダの集約

場所となるフォルダ「Netdrv （フォルダ名は任意） ← 共有はかけない」

を一つ作る

「teacher」←共有はかけない 「Student」←共有はかけない

※共有させるフォルダは、最下層の

フォルダのみにする「ALL 「教務 「生徒指導」 「１年 「２年 「３年」」 」 」 」

※「共有」タブで「許可するグループ」フルアクセス（ここではアクセス権を設定しない）

※「セキュリティ」タブで「許可するグループ」のアクセス権を設定
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５ ネットワーク接続ストレージ（ＮＡＳ）の利用

ＮＡＳ（ナス）はNetwork Attached Storage（ネットワークアタッチドゥストレージ）の略で、急速

に普及してきている周辺機器です。簡単に言うと、ネットワークに直接接続して使用するファイルサー

バ専用機です。ハードディスクとＮＩＣ、ＯＳ、管理用ユーティリティなどを一体化した単機能サーバ

で、記憶装置をネットワークに直に接続したように（ブラウジングすると１台のコンピュータとして表

示）見えることからこのように呼ばれます。ネットワークに接続した他のコンピュータからは、通常の

ファイルサーバと同様に利用することができます。ファイルシステムやネットワーク通信機能は最初か

ら内蔵されており、ファイルサーバ用のコンピュータを用意する必要もないことから、導入が容易で安

価に済みます。新しくファイルサーバを導入しようとしている学校には最もお勧めしたい製品です。

(1) ネットワーク対応外付けハードディスク

ハードディスクに付属するネットワークケーブルの他端をハブに接続するだけで、

ファイルサーバになってしまう優れものです。無線ＬＡＮ対応も市販されていますの

で、校内のネットワークにあわせて選択できます （本講座でも用意しています）。

） 「 」 （ ） （ ）市販例 BUFFALO社 LinkStation シリーズ 23,100円 250GB ～178,900円 2TB

IOデータ社「LANDISK」シリーズ 25,300円（250GB）～168,200円（2TB）

(2) ネットワーク対応外付けUSBポート

最近はとても便利なUSBポートが市販されています 「USB－LANコンバーター」と呼。

ばれる製品で、コンバーターに付属するネットワークケーブルの他端をハブに接続す

るだけで、様々なUSB接続機器が共有できるようになる優れものです。USB接続型ハー

ドディスクやUSBメモリを接続すればファイルサーバ、プリンタを接続すればプリン

タサーバになります。学校に既にある資産を有効に活用することができる製品です。

（本講座でも用意してあります）

市販例）IOデータ社 「USB－LANコンバーター」 15,800円

ＭＥＭＯ
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６ Macintosh向けのファイル共有

県内小中学校及び私立学校には、Macintoshを利用している先生がいらっしゃいます。従来、管理面

やセキュリティ面で課題が残るという理由で、WindowsネットワークにMacintoshをクライアントとして

接続させることができない例もみうけられました。しかし、セキュリティ面での問題はほとんどなく、

Macintoshを接続するノウハウを持たないことから管理するのが困難であるというのが実情です。それ

は、ファイル共有のしくみがWindowsとMacintoshでは大きく異なっているからです。Windowsでは、TCP

/IPやNetBEUI上でファイル共有を実現しています。NetBEUI上ではSMB(Servier Message Block)を利用

、 。 、 、しており TCP/IP上ではCIFS(Common Internet File System)を利用しています 一方 Macintoshでは

AppleTalk上でAppleShareを利用してファイル共有を実現しています。したがって、このままではファ

イルを相互に利用することはできません。

WindowsServer2003には、Macintoshに対してWindowsマシン同様にファイルサービスやプリントサー

ビスを提供する機能があります。以下に解説します。

(1) MacOSXの場合

MacOSXにはSMBクライアントとCIFSクライアントの機能が実装されています。したがって、クライ

アントとなるMacOSX側に、コンピュータ名、ユーザー名、パスワード、ドメイン名またはワークグル

、 、 、 、 、ープ名 IPアドレス サブネットマスク デフォルトゲートウエイアドレス DNSサーバーアドレス

プロキシサーバー等、適切な設定を行うだけでWindowsネットワーク(ActiveDirectoryドメインネッ

トワークでもワークグループネットワークでも)のクライアントとして動作します。本講座では、10.

4.1(Tiger)の画面で解説します。

ア アカウントの設定

。Windowsネットワークに接続するユーザの登録を行います

①(ク)「アップルメニュー」－「システム環境設定」の順に

ダブルクリックします。すると、右図のように 「シ、

ステム環境設定」ダイアログが開きます。

この中にある「アカウント」アイコンをダブルクリッ

クします。

②(ク)右図の「アカウント」ダイアログが開きます。ネット

ワークに接続するためのアカウントを新規に作成しま

す。左下にある「＋」マークをクリックします。

次に、Windowsネットワークで割り当てられているユ

ーザ名を「名前」欄と「ユーザ名」欄に入力します。

また、パスワードを「パスワード」欄と「確認」欄に

入力します。さらに 「ログインオプション」をクリ、

、「 」 。ックして 自動ログイン のチェックをはずします

（MacOSXでは、初期状態では自動ログインの設定にな

っており、そのままではネットワークに接続すること

はできません。右図では、ユーザー名を「iwa527 、」

パスワードを「pas527」として設定しています）設定

が終わったら、左上の赤いボタン（閉じるボタン）をクリックします。

イ コンピュータ名の設定

Windowsネットワークに接続するコンピュータ名の設定を

行います。

①(ク)「アップルメニュー」－「システム環境設定」の順に

ダブルクリックします。すると、右図のように「シス

テム環境設定」ダイアログが開きます。この中にある

「共有」アイコンをクリックします。
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「 」 、②(ク)右図のように 共有 ダイアログが開くので

「コンピュータ名」欄にネットワーク上でブ

ラウズしたときに表示されるコンピュータ名

を入力します。この画面では 「nwmac」と入、

力しています。設定が終わったら、左上の赤

いボタン（閉じるボタン）をクリックしてく

ださい。

（サービス欄にある「Windows共有」と「プリ

ンタ共有」にチェックを入れると、Windowsマ

シンがこのMACマシンに接続できるようにな

り、Mac側のファイルやプリンタを共有するこ

とができます）

ウ ワークグループ名（ActiveDirectoryドメイン名）の設定

ネットワークで使用しているワークグループ名かActiveDirectoryドメイン名を入力します。Windows

、 、 「 」ネットワークをワークグループで構成している場合 MacOSXは 初期状態のワークグループ名が 空欄

または「WORKGROUP」になっているため、どんなにIPアドレスを設定してもそのままではつながりませ

ん。また、ActiveDirectoryでドメインネットワークを構成している場合、MacOSXは、初期状態のドメ

イン名が「空欄」または「WORKGROUP」になっているため、どんなにIPアドレスを設定してもそのまま

ではつながりません。

①(ク)「MacintoshHD」を開き 「アプリケーション」アイコ、

ンをダブルクリックします。

②(ク)続けて 「ユーティリティ」アイコンをダブルクリ、

ックします。

③(ク)さらに「ディレクトリアクセス」アイコンをダブ

ルクリックします。
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④(ク)「ディレクトリアクセス」ダイアログが開きます。ワー

クグループに接続するときには「SMB/CIFS」にチェック

を入れ 「設定」ボタンをクリックします（パスワード、

の入力画面が表示されたときには、Macの管理者用パス

ワードを入力します）

ドメインに接続する時には、⑥に進んでください

⑤(ク)右図の画面が表示されるので 「ワークグループ」、

欄に、接続したいWindowsネットワークのワークグ

ループ名を入力します （右図では「server」と入。

力しています 「WINSサーバ」欄にはWINSサーバー。

、をたてているときだけWINSサーバーのIPアドレス

またはコンピュータ名を入力します ）。

設定が終わったら OK ボタンをクリックし 適、「 」 、「

用 ボタンをクリックの後 左上の赤いボタン 閉」 、 （

じるボタン）をクリックします。

⑥(ク)ActiveDirectoryによるドメインネットワークに接続す

るときには、右図のように「ActiveDirectory」にチェ

ックを入れ 「設定」ボタンをクリックします（パスワ、

ードの入力画面が表示されたときには、Macの管理者用

パスワードを入力します）

⑦(ク)右図の画面で 「ActiveDirectoryのドメイン」欄、

に、接続したいドメイン名を入力します （右図で。

は「grp4.local」と入力しています）

設定が終わったら OK ボタンをクリックし 適、「 」 、「

用 ボタンをクリックの後 左上の赤いボタン 閉」 、 （

じるボタン）をクリックします。

エ IPアドレスとプロキシサーバの設定

①(ク)「アップルメニュー」－「システム環境設定」の順

にダブルクリックします。すると、右図の「システ

ム環境設定」ダイアログが開きます。この中にある

「 」 。ネットワーク アイコンをダブルクリックします
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②(ク)右図のダイアログが開くので 「TCP/IP」ボタンをク、

リックします。固定したIPアドレスにするため 「IPv、

」 、 「 」4を設定 欄は 三角スピンをクリックして 手入力

。「 」 、「 」を選択します IPアドレス 欄 サブネットマスク

欄 「ルータ」欄 「DNSサーバ」欄に必要事項を手入、 、

力します。ここでいうルータとは、Windowsでのデフ

ォルトゲートウエイのことです。ネットワークがドメ

イン管理されているときには 「検索ドメイン」欄に、

ドメイン名を入力します。

③(ク)次に、プロキシサーバを設定します。インターネット

に接続するために必要な設定です 「プロキシ」ボタ。

ンをクリックすると右図の画面になります 「Webプロ。

キシ(HTTP)」にチェックを入れ、右側にある「Webプ

ロキシサーバ」欄にプロキシサーバの名前かIPアドレ

スを入力します。併せて、ポート番号も入力します。

設定が終わったら 「今すぐ適用」ボタンをク リ、

ックの後、左上の赤いボタン（閉じるボタン） をクリ

ックします。

オ Windowsネットワークへの接続確認（ブラウジング）

①(ク)右図のように ファインダ Finder － 移動 － サ「 （ ）」 「 」 「

ーバへ接続」の順にクリックします。

「 」 、②(ク)右図のように サーバへ接続 ダイアログが開くので

「ブラウズ」ボタンをクリックします。

③(ク)ネットワークにうまく接続できていると、右

図のように、同一セグメントにあるネットワ

ークがフォルダのようなアイコンで表示され

ます。接続したいネットワークのアイコンを

ダブルクリックします

④(ク)ネットワークに接続しているコンピュータが

表示されます。
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カ フォルダの共有

Windowsマシンにある共有フォルダにアクセスします。

ここでは、ファイルサーバ「iwa500c」にある「full」と

いう共有フォルダにアクセスすることとして解説します。

①(ク)前述した ④で見えているコンピュータアイコンをオ

ダブルクリックすると、右図のような認証画面が表

示されます 「ワークグループ／ドメイン」欄に表。

示されているワークグループ名またはドメイン名を

確認して、正しいときにはそのままにしておき、間

違っているときには正しいワークグループ名または

ドメイン名を入力します 「ユーザ名」欄にユーザ。

名を入力し、さらに「パスワード」欄にパスワード

を入力して「OK」ボタンをクリックします。

②(ク)すると、右図のように「SMB/CIFSマウント」の画

面が表示されます。三角スピンをクリックして、

共有フォルダを選び 「OK」ボタンをクリックしま、

す。ここでは、共有フォルダである「full」を選

択しています。

③(ク)すると、デスクトップ上にファイルサーバの共有

フォルダである「full」がデスクトップにマウン

トされます。右図は、マウントされた共有フォル

ダをダブルクリックして開いたようすです。

(2) MacOS9の場合

MacOSXでは、Windowsネットワークに接続できる機能を持っていたのでWindowsServer2003側で設定

しなくてもクライアントとして接続できたのですが、MacOS9やMacOS8にはAppleTalkの通信機能しかな

、 。 、いので WindowsServer2003側で必要なサービスを提供する必要があります WindowsServer2003には

MacOS9やMacOS8をクライアントにするためのAppleTalkプロトコルとAppleShareサーバー機能が用意さ

。 、 、 「 」れています そこで Macをクライアントにするために WindowsServer2003に AppleTalkプロトコル

「Macintosh用ファイルサービス 「Macintosh用印刷サービス」の３つのコンポーネントを追加し、こ」

れらのサービスを提供できるようにします。

ア コンポーネントのインストール

①(サ)「AppleTalkプロトコル 「Macintosh用ファイルサービス 「Macintosh用印刷サービス」の」 」

、「 」 。３つのコンポーネントは プログラムの追加と削除 からインストールする必要があります

そこで 「コントロールパネル」－「プログラムの追加と削除」－「Windowsコンポーネント、

の追加と削除」の順にクリックします。

②(サ)右図のダイアログが開くので 「そのほかの、

ネットワークファイルと印刷サービス」に

チェックを入れ 「詳細」ボタンをクリック、

します。
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③(サ)右図のダイアログが開くので 「Macintosh用、

ファイルサービス」と「Macintosh用印刷サ

ービス」の２つにチェックを入れ 「OK」ボ、

タンをクリックします。

④(サ)「Windowsコンポーネントウイザード」ダイ

アログに戻るので 「次へ」ボタンをクリッ、

クします。

⑤(サ)完了画面が表示されるので 「完了」ボタン、

をクリックします。これで、３つのコンポー

ネントのインストールは完了です。

イ AppleTalkネットワークの設定

(ｱ) ルーティングの設定

AppleTalkとWindowsネットワークのルーティングをします。ルーティングとは、ネットワークの境界

で最適な経路を選択記憶し、外部からのパケットを自分のネットワークにあるホスト（コンピュータ）

へ転送したり、自分のネットワークからのパケットを別のネットワークへ転送したりすることをいいま

す。WindowsServer2003に、WindowsネットワークとAppleTalkネットワークを同時に二つつくることに

なるのですが、それぞれのネットワークが別々ではファイル共有はできないので、WindowsServer2003

自身に繋ぎ合わせる役目を持たせるわけです。

①(サ)「スタート」－「管理ツール」－「ルーティングとリモートアクセス」の順にクリックします。

②(サ)右図の画面が開くので、サーバー名（右

図の画面では「GRP4SV ）を選択します。」

③(サ)メニューバー「操作」－「ルーティング

とリモートアクセスの構成と有効化」の

順にクリックします。ここを選択するこ

とで「RRAS(Routing and Remote Access

Service)管理ツール」のインストールが

はじまります。

③(サ)「ルーティングとリモート アクセスサ

」ーバーのセットアップウィザードの開始

ダイアログが表示されるので 「次へ」ボ、

タンをクリックします。

④(サ)右図の画面が表示されるので 「カスタム、

構成」にチェックを入れ 「次へ」ボタン、

をクリックします。

VPNからのリモートアクセス

NAT(正確にはIPマスカレード)

リモートアクセス及びNAT

（前述した２つのことをできるようにする）

ルーティング

（正確にはNATつまり２つの異なるネットワークを接続する）
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⑤(サ)右図の画面が表示されるので 「LANルーティン、

グ」にチェックを入れ 「次へ」ボタンをクリ、

ックします。

⑥(サ)セットアップウィザード完了の画面が表示され

るので「完了」ボタンをクリックします。

⑦(サ)右図の画面が表示されるので 「はい」をクリッ、

クします。

⑧(サ)「ルーティングとリモートアクセス」ダイアロ

グに戻りますので、左側ツリー画面に「AppleT

alkルーティング」が追加されていることを確

認します （追加されていなければ、インスト。

ールは失敗しています。そのときには、再起動

後もう一度①から操作をやり直します ）。

⑨(サ)⑧で追加された「AppleTalkルーティング」を

クリックしたうえで、メニューバー「操作」－

「AppleTalkルーティングを有効にする」の順

にクリックします。

⑩(サ)しばらくすると、右図のように、右側の

インターフェース欄にある「ローカルエ

リア接続」の状態が「ルーティング（既

定 」に設定されます（ ローカルエリア） 「

接続」という名称はネットワーク接続設

定の名前が使われています。設定されて

いるネットワークにより表示される名称

は異なります 。これでWindowsネットワ。）

ーク側とAppleTalkネットワークのルーテ

ィングの設定が完了しました。
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(ｲ) AppleTalkゾーンとAppleTalkネットワークアドレスの設定

Macintoshを新たに接続するには、AppleTalkゾーンとネットワークアドレスを用意する必要があり

ます。AppleTalkネットワークの「ゾーン」は、Windowsネットワークの「ワークグループ」のような

ものと考えてください。また、AppleTalkネットワークアドレスは、TCP/IPネットワークのIPアドレ

スのようなものと考えてください。ここでは、WindowsServer2003でAppleTalkゾーンとAppleTalkネ

ットワークアドレスの作成方法を解説します。

①(サ)まず、AppleTalkネットワークアドレス

を作成します 「ルーティングとリモー。

トアクセス」ダイアログで左側「Apple

Talkルーティング」を選択、右側でイ

ンターフェイス欄にある「ローカルエ

（ ）」 。リア接続 名称は任意 を選択します

②(サ)右図のようにメニューバー「操作」－

「 」 。プロパティ の順にクリックします

③(サ)右図の画面が開くので 「このネットワークでシー、

ドルーティングを有効にする」にチェックを入れ

ます。

「 」 「 」 「 」、④(サ) ネットワークの範囲 の 開始 アドレスを 1

「終了」アドレスを256と入力します。AppleTalk

ネットワークのアドレス範囲で指定できる値は、1

～65279間の整数で他のAppleTalkゾーンで使用さ

れているネットワークアドレスと重複しなければ

ＯＫです。ここでは、とりあえず256台分（実質25

4台分）設定しています。

⑤(サ)次に、AppleTalkゾーンを作成します。Windowsネ

ットワークで言うところのワークグループ名を設

定することとほぼ同義です 「ゾーン」欄にある「新規」ボタンをクリックします。。

⑥(サ)右図のダイアログが開くので 「ゾーン名」欄に任、

意の名前（半角英数字にすること）を入力します。

ここでは 「center-mac」と入力しています 「OK」、 。

ボタンをクリックします。

⑦(サ)右図のように 「利用可能なゾーン」に⑥で入力、

したゾーン名が追加されているはずです。

⑧(サ)右図の「ゾーン」欄にある「既定のゾーン」に新

（ 「 」）規に作成したゾーン名 ここでは center-mac

。 、が表示されていることを確認してください もし

表示されていなければ 「規定値に設定」ボタン、

をクリックしてください。

⑨(サ)「適用」ボタン－「OK」ボタンの順にクリックし

ます。
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⑩(サ)設定完了していると、右図のよ

うに「状態」のところに「シー

ドルーティング 「ネットワー」、

ク」のところに指定したネット

ワークアドレスが表示されてい

ます。もし、表示されていない

場合には、途中の操作を誤って

いますので再度設定し直しま

す。

(ｳ) Macintosh用共有フォルダの指定

Macintosh用に共有フォルダ（Macintoshからみた場合には共有ボリュームという）を設定する際に

留意することがあります。それは、①NTFSフォーマットであること、②フォルダのプロパティ画面で

はなく 「コンピュータの管理」画面で設定することです。したがって、共有したフォルダのあるド、

ライブがFATフォーマットやFAT32フォーマットの場合にはMacintoshに対して公開することができま

せん。また、Windows共有の時のように、フォルダを右クリックしてそのプロパティから共有を設定

しただけではMacintosh側に公開したことにはならないのです。

以下に解説するのは、Macintosh用共有フォルダ（共有ボリューム）の設定手順です。この操作に

よって、WindowsとMacintoshの両方からアクセスできるようになり、ファイルの共有が可能になりま

す。

①(サ)スタートボタン－「管理ツール」－「コンピュータの管理」の順にクリックします。

②(サ)「コンピュータの管理」ダイアログが開くので、左側ツリー

にある「共有」を選択した後、右図のように、メニューバー

「操作」－「新しい共有」をクリックします。

③(サ)「フォルダの共有ウイザードの開始」画面が表示されるので 「次へ」ボタンをクリックしま、

す。

④(サ)右図の画面が表示されるので、共有さ

せたいフォルダの場所を手入力する

か 「参照」ボタンをクリックして該、

当するフォルダを選択します。

⑤(サ)「次へ」ボタンをクリックします。
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⑥(サ)右図の画面が開くので、WindowsとMac

intoshの両方のユーザーに対する共有

設定を行います 「Microsoft Windows。

ユーザー」にチェックを入れ 「共有、

名」をキーボードから手入力します。

、「 」さらに Apple Macintosh ユーザー

にもチェックを入れ、共有名をキーボ

ードから手入力します。両方のユーザ

ーにチェックを入れることで、両方の

ユーザーに共有させることができま

す。共有名はわかりやすいように同じ

名前にします 「次へ」ボタンをクリ。

ックします。

⑦(サ)右図画面が開くので 「Administrator、

がフルアクセスを持ち、他のユーザー

は読み取りおよび書き込みアクセスを

持つ」にチェックを入れ 「完了」ボ、

細かなアクセタンをクリックします。

、 、ス権は OSごとに設定するのではなく

フォルダのプロパティにあるセキュリ

ティタブでユーザー毎に設定します。

⑧(サ)右図の画面が表示されるので 「閉じ、

る」ボタンをクリックします。

これで、設定は完了です。

ＭＥＭＯ
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ルーターの設置７

別々のネットワークを相

互に接続する場合に用いる

機器がルーターです。ここ

では、ネットワークにルー

ターを繋いで、別のネット

ワークに接続する方法を研

修します。ルーターを用いると、インターネットに接続できるIPアドレスが学校に一つしかなくても、

NAT/IPマスカレード機能を用いて、全台のコンピュータが接続できるようになることから、県内の学校

では、校内ネットワークの出口にルータが設置されています（トップルータと呼ぶことが多い 。）

校内ネットワークを県や市町村のネットワーク、民間のプロバイダ等のＷＡＮ（広域通信網）に接続

することを想定して研修します。

(1) ルーターの接続

① スイッチングハブのカスケードポートとルーターのＬＡＮ側ポートをネットワークケーブルで

接続します。

② ルータのＷＡＮ側ポートに外部からきているネットワークケーブルを接続します。

(2) ルーターの設定

本講座ではBUFFALO社有線ブロードバンドルーター「BBR-4MG 、または、BUFFALO社無線ＬＡＮブ」

ロードバンドルーター「WHR-HP-AMPG 、または、corega社有線ブロードバンドルーター「BAR SD」」

のうち、どれか一つを用いますが、各自でマニュアルを見ながら設定していくこととします。

このルータの設定で、特にも大切なことを以下に示しておきます。

ア ＬＡＮ側のIPアドレスを設定すること

ルーターのＬＡＮ側IPアドレスはＬＡＮ内のコンピュータの「デフォルトゲートウエイ」にな

ります。したがって、ルーター用にIPアドレスを一つ確保します。

イ ＷＡＮ側の各種アドレスを設定すること

学校が県もしくは市町村のネットワークに接続しているのであれば、県もしくは市町村から与

えられているIPアドレス、サブネットマスク、デフォルトゲートウエイ、DNSサーバーを設定し

ます。民間プロバイダを利用しているのであれば、民間プロバイダからもらったアドレスを設定

します。

ウ NAT/IPマスカレード機能を有効にすること

このことにより、インターネットに接続できるIPアドレスが学校に一つしかなくても、全台の

コンピュータがインターネットに接続できるようになります。

本講座で用いるルーターの各種アドレス及び設定

<grp1> ＬＡＮ側IPアドレス 192.168.1.1 ＷＡＮ側IPアドレス 10.94.250.31

<grp2> ＬＡＮ側IPアドレス 192.168.2.1 ＷＡＮ側IPアドレス 10.94.250.32

<grp3> ＬＡＮ側IPアドレス 192.168.3.1 ＷＡＮ側IPアドレス 10.94.250.33

<grp4> ＬＡＮ側IPアドレス 192.168.4.1 ＷＡＮ側IPアドレス 10.94.250.34

<grp5> ＬＡＮ側IPアドレス 192.168.5.1 ＷＡＮ側IPアドレス 10.94.250.35

<grp6> ＬＡＮ側IPアドレス 192.168.6.1 ＷＡＮ側IPアドレス 10.94.250.36

<grp7> ＬＡＮ側IPアドレス 192.168.7.1 ＷＡＮ側IPアドレス 10.94.250.37

<grp8> ＬＡＮ側IPアドレス 192.168.8.1 ＷＡＮ側IPアドレス 10.94.250.38

<grp9> ＬＡＮ側IPアドレス 192.168.9.1 ＷＡＮ側IPアドレス 10.94.250.39

<grp10> ＬＡＮ側IPアドレス 192.168.10.1 ＷＡＮ側IPアドレス 10.94.250.40

ＷＡＮ側サブネットマスク<共通> 255.255.255.192

ＷＡＮ側デフォルトゲートウエイ<共通> 10.94.250.62

ＷＡＮ側DNSサーバー<共通> 10.94.248.12

※NAT機能を必ず有効にすること ※DHCPサーバー機能を無効にすること

※ルーターのシステムを更新（または再起動）すること

(3) クライアントコンピュータのデフォルトゲートウエイ設定

各クライアントコンピュータに「デフォルトゲートウエイ」のアドレスを設定してください。デ

フォルトゲートウエイのアドレスは、ルーターのＬＡＮ側アドレスです。

スイッチングハブ ルーター

ルーターを簡単に説明すると、ＮＩＣを２枚

装着したコンピュータです。したがって、Ｗ

ＡＮ側とＬＡＮ側にＩＰアドレスをそれぞれ

一つ必要となります。
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ActiveDirectoryドメインの構築Ｂ

ここからはActiveDirectoryドメインによるネットワークを構築していきます。ドメインネットワー

クを構築するためには、最初にドメインコントローラを設置する必要があります。今まで用いてきたサ

ーバーをドメインコントローラにしましょう。

１ ドメインコントローラ(ActiveDirectory)のインストール

、 。ドメインコントローラをインストールすることにより ActiveDirectoryもインストールされます

「 」 「 」 「 」 。①(サ) スタート ボタン－ 管理ツール － サーバーの構成ウイザード の順にクリックします

WindowsServer2003でサービスをインストールするときには、この「サーバーの構成ウイザー

ド」を使うと便利なので覚えておきましょう （サービスのインストールの方法は 「サーバ。 、

ーの構成ウイザード」を使う以外にも、他のWindowsと同じように 「コントロールパネル」－、

「プログラムの追加と削除」－「Windowsコンポーネントの追加と削除」－「ネットワークサ

ービス」でも行うことができます）

②(サ)右図の「サーバーの構成ウイザード」ダ

イアログが表示されますので 「次へ」ボ、

タンをクリックします。

③(サ)右図の画面が表示されるので、そのまま

「次へ」ボタンをクリックします。

④(サ)右図の画面が表示されるので 「カスタム、

構成」を選択します 「最初のサーバーの。

標準構成」は絶対に選択しないでくださ

い。初級者向けをうたったメニューです

が、自由がきかないのです。

⑤(サ)「次へ」ボタンをクリックします。

⑥(サ)右図の画面が表示されるので 「ドメイ、

ンコントローラ（ActiveDirectory 」を）

選択し 「次へ」ボタンをクリックしま、

す。
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⑦(サ)右図の画面が表示されるので そのまま 次、 「

へ」ボタンをクリックします。

⑧(サ)右図の画面が表示されるので そのまま 次、 「

へ」ボタンをクリックします。

⑨(サ)右図の画面が表示されるので そのまま 次、 「

へ」ボタンをクリックします。

⑩(サ)右図の画面が表示されるので 「新しいドメ、

インのドメインコントローラ を選択し 次」 、「

へ」ボタンをクリックします。

⑪(サ)右図の画面が表示されるので 「新しいフォレ、

ストのドメイン」を選択し 「次へ」ボタン、

をクリックします。
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⑫(サ)もし 右図のような画面が表示されたら は、 、「

い、DNSクライアントを構成します」のチェ

ックを外し 「次へ」ボタンをクリックしま、

す。右図が表示されない場合には、⑬に進ん

でください。

ActiveDirectoryのドメインコントローラ

、を動かすためにはDNSサービスが必要なので

ここでインストールしてもよいのですが、イ

ンストールすると、それぞれのはたらきが見

えにくくなってしまうために、本講座では、

あえて別々にインストールします。

⑬(サ)右図の画面が表示されるので 「新しいドメイ、

ンの完全なDNS名」に「grp○.local」と入力

し「次へ」ボタンをクリックします （○の部。

分には、各grpの数字を入れることとします）

ドメイン名は、ルールにしたがって名前を

付けることが大切です。例えば、プロバイダ

もしくは市町村から「ginga.hanamaki.iwate.

jp」のような「ginga」というサブドメイン名

（この場合 「hanamaki.iwate.jp」がドメイ、

ン名）をもらっていればその名前を入力しま

す。このような場合にはすでにドメインコン

トローラとDNSサーバーが構築されている可能性が大きいので（学校になくても市町村やプロバ

イダにある 、勝手なドメイン名を用いると大きなネットワークトラブルがおき、セキュリティ）

を脅かし、大変な結果を招きます。

どんな名前をつけたらよいかわからない場合には、付けた名前の後に「.local」と入力しま

す。このことにより、上位ネットワークの管理者は、ローカルでドメインを作ったことが一目

瞭然となります。あなたが学校のネットワーク管理者なら、自分が管理する範囲内にとどめて

おくことが大切です。あなたが学校のネットワーク管理者でないならば、学校にドメインを構

築することはもってのほかということになりますので、必ず、学校のネットワーク管理者に相

。（ 、 。 、談することです 学校のネットワーク管理者は 教員とは限りません 市町村で行っていたり

民間に委託されていたりと様々です。必ず、確認することが、ネットワークセキュリティ上重

要です。ちなみに、本講座においては教育センターのネットワーク管理者に「grp1.local」～

「grp10.local」までの10ドメインを構築することを伝え、許可をもらっています ）。

⑭(サ)右図の画面が表示され 「grp○」というように先、

ほど入力した「.local」の文字がない状態が表示

されるので、そのまま「次へ」ボタンをクリック

します。

WindowsServer2003以前のWindowsは、この「Net

BIOS」をつかってドメインにログオンすることに

なります （この名前を変えると、後々わかりにく。

くなるので、このまますすめた方が無難です）

⑮(サ)右図の画面が表示されるので、そのまま「次へ」

ボタンをクリックします。
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、 「 」⑯(サ)右図の画面が表示されるので そのまま 次へ

ボタンをクリックします。

⑰(サ)右図の画面が表示されたら 「後でDNSを手動で、

構成して問題を解決します」を選択し 「次へ」、

ボタンをクリックします。右図が表示されない

場合には、⑱に進んでください。

ActiveDirectoryのドメインコントローラを動

かすためにはDNSサービスが必要なので、ここで

インストールしてもよいのですが、インストー

ルすると、それぞれのはたらきが見えにくくな

ってしまうために、本講座では、あえて別々に

インストールすることとします。

⑱(サ)右図の画面が表示されるので 「Windows2000ま、

たはWindowsServer2003とのみ互換性があるア

クセス許可」を選択し 「次へ」ボタンをクリ、

ックします。

本講座では、WindowsServer2003のみ用いる

のでこちらを選択しています。学校で別サーバ

ーとしてNT4.0Serverを構築するときは、他方

を選択します。クライアントが用いるOSではな

いので勘違いしないように注意してください。

⑲(サ)右図の画面で 復元モードパスワード と パ、「 」 「

」 「 」 、スワードの確認入力 に Grp○sv と入力し

「次へ」ボタンをクリックします （○の部分。

には、各grpの数字を入れることとします。ま

た、今回は、わかりやすいようにコンピュータ

名をそのままパスワードとして使うこととしま

す ）。

、 「 」⑳(サ)右図の画面が表示されるので そのまま 次へ

ボタンをクリックします。画面が切り替わりま

すが、数分～数十分間設定にかかります（予想

以上に時間がかかります 「キャンセル」ボタ。

ンを押すことのないようにじっと我慢してくだ

さい ）。

しばらくすると、ウイザード完了画面になり

ますから 「完了」ボタンをクリックしてイン、

ストールは終了です。
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２ ドメインユーザーの登録方法

このコンピュータをドメインコントローラにしたことからから、ドメインネットワークを管理する

コンピュータになりました。ワークグループのときには、それぞれのコンピュータにログオンさせる

ため、ローカルユーザーアカウントを登録してきました。ドメインコントローラはドメインにログオ

ンするユーザーやコンピュータの管理をしますので、ドメインユーザーアカウントを登録します（ロ

ーカルユーザーアカウントは登録する必要がありません。それでは、新規にドメインユーザーアカウ

ントを作成し、既存のグループに登録します。

①（サ 「スタート」－「管理ツール」－「ActiveDirectoryユーザーとコンピュータ」の順にクリック）

します。

②（サ）右図の画面が表示されるので、

ドメイン名「grp○.local」をダ

ブルクリックして開き 「User」、

をダブルクリックして右欄に表示

されたドメインユーザーを確認し

てください。

ここには、以前ワークグループの

時に作成した「iwa5○○」と「iw

a5○○」のユーザーが見えます。

ドメインコントローラをインスト

ールすると、ワークグループの時

に作成したローカルユーザーアカ

ウントは、このようにドメインユ

ーザーアカウントに自動的に格上

げされます。

③（サ）右図のように 「User」で右クリ、

ックし 「新規作成」－「ユーザ、

ー」の順にクリックします。

④(サ)右図の画面が開きますので 「姓 「名」に自分の、 」

氏名をそれぞれ入力します（フルネームには自

動入力されます 「ユーザーログオン名」欄に）。

（今回は研修として 「iwa600」と入力し 「次） 、

へ」ボタンをクリックします。
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⑤(サ)右図の画面が表示されるので 「パスワード」欄に、

パスワードを入力します。ここでは 「Grp○pas6、

00」と入力します。○の部分には、各grpの数字

。「 」を入れることとします パスワードの確認入力

欄にもう一度同じパスワードを入力します。

ActiveDirectoryでドメインコントローラを構築

した場合、デフォルトでパスワードの入力に制限

があります。①７文字以上にすること、②半角ア

ルファベット大文字と半角アルファベット小文字

と半角数字を用いること、③ユーザー名と同じ文

字数字を使わないことです。

⑥(サ)右図が表示されるので、そのまま「完了ボタン」

をクリックして作業は終了です。

⑦(サ)右図のように、新しいドメインユーザー

アカウントが登録されます。

３ グループへの登録方法

①(サ)右図のように、新しいドメインユーザー

を右クリックし 「グループに追加」をク、

リックします。
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②(サ)右図の画面が表示されるので 「詳細設定」、

をクリックします。

、「 」③(サ)右図の画面が表示されるので 今すぐ検索

ボタンをクリックして 「検索結果」欄から、

「teacher」を選択し 「OK」ボタンをクリッ、

クします。

④(サ)右図の画面のように 「teacher」が追加さ、

れるので 「OK」ボタンをクリックすると、、

数が表示され作業が終了します。

４ コンピュータの登録方法

NTドメイン（Windowsドメイン）では一元管理といってもコンピュータ等のリソースの管理はたいへ

んでした。しかし、ActiveDirectoryドメインでは、コンピュータも含めて一元管理できるようになり

ました。このことにより、コンピュータやソフトウエアにアクセス権を設定することが可能になりまし

た。通常、ドメインユーザーアカウントでドメインにログオンできれば、ドメインコントローラには自

動的にコンピュータアカウントが作成される仕組みになっています。

コンピュータアカウントがドメインコントローラにないとドメインにはログオンできないので、コン

ピュータアカウントを作成する方法を述べておきます （トラブル対処の時は、 参照）。 －注意－

①（サ 「スタート」－「管理ツール」－「ActiveDirectoryユーザーとコンピュータ」の順にクリック）

します。

②（サ）右図のように「Computers」をクリック

します。

すると、右側に２台のコンピュータがコ

ンピュータ名として表示されています。

本来、ActiveDirectoryはドメインで使用

。するコンピュータを管理者が登録します

しかし、ドメインユーザーがどこかのコ

ンピュータからドメインにアクセスする

と、そのコンピュータはドメイン管理さ

れるコンピュータとして自動的に登録さ

れるようになっています。
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③(サ)コンピュータをドメインに登

録するためには（コンピュー

タアカウントと呼ぶ 、右図）

のように 「Computers」で右、

クリックし 「新規作成」－、

「コンピュータ」の順にクリ

ックします。

④(サ)右図の画面が表示されるので、ドメインに登録す

る「コンピュータ名」を入力して 「次へ」ボタ、

ンをクリックします。

⑤(サ)コンピュータアカウントを登

録したときや設定を変更した

ときは、必ず 「アカウント、

のリセット」を行います。右

図の画面が表示されるので、

リセットをかけるコンピュー

タを選択して右クリックし、

「アカウントのリセット」を

クリックします。

⑥(サ)右図のメッセージが表示されるので 「はい」をクリックして作、

業完了です。
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－注意－

見た目には、正しいユーザーアカウントとコンピュータアカウントが登録されているのに、クライアン

トからログオンしようとすると次のようなエラーメッセージが表示されることがあります。

「・・・コンピュータアカウントが登録されていません・・・」

→ 対処方法：クライアントで「このコンピュータ」のAdministratorでログオンします

クライアント側でワークグループを適当に作成して「OK」ボタンを押します

（一時ワークグループに待避します）

IDとパスワードを求めてきたら、ドメイン管理者のIDとパスワードを入力します

クライアントを再起動します

ドメインコントローラの該当するコンピュータアカウントを削除します

クライアントで「このコンピュータ」のAdministratorでログオンします

クライアント側でドメイン名を入力し 「OK」ボタンを押します、

（ドメインにログオンします）

IDとパスワードを求めてきたら、ドメイン管理者のIDとパスワードを入力します

クライアントを再起動します

ドメインユーザーアカウントでドメインにログオンします

ドメインコントローラーにコンピュータカウントが自動的に作成されます

「ユーザーアカウントパスワードの文字の長さが足りないか、複雑な要件を満たしていません・・・」

→ 対処方法：ドメインコントローラでユーザーのパスワードを作成し直します

大文字英字と小文字英字と数字で７文字以上のパスワードを作成し直します

（決してユーザーアカウントを削除してはいけません ）。

新しいドメインユーザーアカウントのパスワードでログオンします

「ドメインコントローラーが見つかりません」

→ 対処方法：ドメインコントローラとして稼働しているコンピュータを再起動します

以上は、ドメインユーザーアカウントを作成し直したり、コンピュータアカウントをリセットした際に

最も現れやすいメッセージです。ワークグループでのローカルユーザーアカウントのときのように 「変、

な動きをするユーザーアカウントがあればすぐ削除、動作がおかしければすぐに削除というのは、そして

作り直せばいい」といった方法は、ドメインコントローラでは決してやってはいけないことです。一度削

、 、 。除した後 同じ名前のドメインユーザーアカウントを作成しても うまく動作しないことがほとんどです

それは、見た目には再登録できていてもドメインコントローラ内部にはその情報が残っており、私たち教

員では解決不可能な事態になる可能性が大です。

ワークグループ管理されていたユーザーアカウントが自動的にドメインユーザーアカウントに格上げさ

れるのは大変便利なのですが、ドメインユーザーアカウントのパスワードにはデフォルトで規定があり、

そのためにログオンできない場合があります。

どういった場合に多いかというと、ワークグループでのローカルユーザーのパスワードを①７文字以上

にすること、②半角アルファベット大文字と半角アルファベット小文字と半角数字を用いること、③ユー

ザー名と全く同じ文字や数字を取り入れないこと、のうち一つでも守れていないときに、ドメインユーザ

ーアカウントに格上げされると不具合が起きやすいのです。

これを防ぐためには、ワークグループ管理の段階で、サーバのローカルユーザーアカウントをいったん

削除し、その後、ドメインコントローラをインストールするのがよいでしょう。そして、ドメインコント

ローラで新規にドメインユーザーアカウントを登録してやります。

ユーザーのパスワードを①７文字以上にすること、②半角アルファベット大文字と半角アルファベッ

ト小文字と半角数字を用いること、③ユーザー名と全く同じ文字や数字を取り入れないことを３つとも守

っている場合には何の問題もありません。

また、インストール後、ドメインユーザーの「アカウントポリシー」の「パスワードのポリシー」を変

更してもかまいません。これは 「スタート」－「管理ツール」－「規定のドメインコントローラセキュ、

リティの設定」の順にクリックし 「セキュリティの設定」－「アカウントポリシー」－「パスワードの、

ポリシー」の順にクリックすることにより設定画面が表示されます。



 

- 46 -

Ｃ DNSサーバーの役割と構築

DNSサービスは名前解決を行うために必要です。特にも、クライアントコンピュータがインターネッ

トに接続するためには必須です。小中学校は、県もしくは市町村のネットワーク、または、民間のプロ

バイダを経由してインターネットに接続しています。DNSサーバーはドメイン毎に必ず必要なので、学

、 。校にドメイン管理されているネットワークやドメインコントローラがあれば DNSサーバーもあります

仮に学校側にDNSサーバーがないとしても、学校の接続先である県もしくは市町村または民間プロバイ

ダに必ず設置されています。実は、このこと以外にも、学校独自にDNSサーバーをたてると、IPアドレ

スを覚える必要がなくなり、わかりやすい名前でpingをとばせる等ネットワーク管理が容易になるとい

った長所があります。DNSサービスは一度提供すれば、特にメンテナンスも必要としないため、安定稼

働するコンピュータであれば、ServerOSでなくても機能します。

、 、 。ここでは DNSサービスの機能を理解するためにDNSサーバーを構築し その役割を確かめていきます

DNSサービスの役割

・前方参照ゾーン：名前（コンピュータ名や完全修飾ドメイン名）をIPアドレスに変換する

。 、＜必ず必要 これがないと各コンピュータはWebページを閲覧できない

メールが送れない等の問題が起こる。また、アクティブディレクトリ

には必ず必要な機能。＞

・逆引き参照ゾーン：IPアドレスを名前（コンピュータ名や完全修飾ドメイン名等）に変換

する

＜あればそれにこしたことはないが、学校規模程度であれば必要なし。

教育センター内にあるドメインネットワークには設定していない。＞

・フォワーダ：ドメイン内の名前解決はドメイン内のDNSサーバーが行う。それ以外の名

前解決は上位にあるドメインのDNSサーバーを利用する。そのため、フォ

ワーダに一つ上位のDNSサーバーを問い合わせ先として登録する。

１ DNSサービスのインストール

この実習では、WindowsServer2003が標準装備しているDNSサービスを用います。

①(サ)「スタート」ボタン－「すべてのプログラム」－「管理ツール」－「サーバーの構成ウイザー

」 。 、ド の順にクリックします WindowsServer2003で何かサービスをインストールするときには

この「サーバーの構成ウイザード」を使うと便利なので覚えておきましょう （サービスのイ。

ンストールの方法は 「サーバーの構成ウイザード」を使う以外にも、他のWindowsと同じよう、

に 「コントロールパネル」－「プログラムの追加と削除」－「Windowsコンポーネントの追加、

と削除」－「ネットワークサービス」でも行うことができます）

②(サ)右図の「サーバーの構成ウイザード」ダ

イアログが表示されるので 「次へ」ボタ、

ンをクリックします。

③(サ)右図の画面が表示されるので、そのまま

「次へ」ボタンをクリックします。
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④(サ)右図の画面が表示されるので 「カスタム、

構成」を選択します 「最初のサーバーの。

標準構成」は選択しないでください。初級

者向けをうたったメニューですが、自由が

きかないのです。

⑤(サ)「次へ」ボタンをクリックします。

⑥(サ)右図の画面が表示されるので 「DNSサーバ、

ー」を選択して「次へ」ボタンをクリック

します。

⑦(サ)右図の画面が表示されるので そのまま 次、 「

へ」ボタンをクリックします。

⑧(サ)右図の画面が表示されるので そのまま 次、 「

へ」ボタンをクリックします。

⑨(サ)右図の画面が表示されるので 「前方参照、

ゾーンを作成する（小規模ネットワークに

推奨 」を選択し 「次へ」ボタンをクリッ） 、

クします。
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⑩(サ)右図の画面が表示されるので 「このサ、

ーバがゾーンを保守する を選択し 次」 、「

へ」ボタンをクリックします。

⑪(サ)右図のような画面が表示されるので、

「ゾーン名」欄に、ドメインコントロ

ーラを構築するときに入力したドメイ

ン名と同じもの（grp○.local）を入力

します。

この名前を間違えると、ドメインコン

トローラもDNSサーバーも動かなくなり

ますので注意してください。

入力が完了したら「次へ」ボタンをク

リックします。

⑫(サ)右図のような画面が表示されるので、

「次の名前で新しくファイルを作成す

る」にチェックが入っていることを確

、「 」 。かめ 次へ ボタンをクリックします

⑬(サ)右図の画面が表示されるので 「セキュ、

リティで保護された動的更新のみを許

可する」にチェックを入れます。これ

にチェックを入れることができない場

合には、右図のように「非セキュリテ

ィ保護およびセキュリティ保護の両方

による動的更新を許可する」にチェッ

クを入れ 「次へ」ボタンをクリックし、

ます。
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⑭(サ)フォワーダの設定を行います。右図の

画面が表示されるので 「はい」を選択、

し 「次へ」ボタンをクリックします。、

（ 、「 」 ）本実習では 10.94.248.12 と入力

⑮(サ)「既に設定されている 「同じフォワー」

ダが設定されている」旨のウインドウ

、「 」 「 」が開いたときには はい または OK

ボタンをクリックします。

⑯(サ)右図の画面が表示されるので 「完了」、

ボタンをクリックします。

２ DNSサービスの設定確認

ア 前方参照ゾーンの設定

①(サ)DNSの設定を確認します 「スタート」－「管理ツール」－「DNS」の順にクリックします。。

②(サ)右図の画面が表示されます。該当するDNS

サーバー名（GRP○SV）をダブルクリック

し、さらに「前方参照ゾーン」をダブル

クリックした後 「ドメイン名」の「grp、

○.local」をクリックします。

③(サ)自分のコンピュータとドメイン上のコン

ピュータが、右図のように登録されてい

ることを確認できます。例えば、右図の

場合、grp8svは名前で対応したIPアドレ

スが192.168.1.2というように記述されて

います。

④(サ)登録されていない場合には、右図のよう

に、ドメイン名である「grp8.local」で

右クリックして 「新しいホスト」をク、

リックします （ ホスト」とは「コンピ。「

ュータ名」のことと覚えましょう）
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⑤(サ)右図の画面が表示されますので 「名前」欄にコンピ、

ュータ名を入力し、さらに「IPアドレス」欄にそのコ

ンピュータに割り当てたIPアドレスを入力して「ホス

トの追加」ボタンをクリックします。

⑥(サ)右図のような画面が表示されますので 「OK」ボタンを、

クリックします。

⑦(サ)右図のような画面が表示されますので 「完了」ボタン、

をクリックします。

イ フォワーダの設定

現在、ドメイン内の名前解決ができる設定になっています。上位にあるネットワークやインターネ

ットの名前解決もできるように、DNSサービス

を設定をします。具体的には、構築したDNSサ

ーバーの一つ上位に当たるネットワークのDNS

サーバーをフォワーダに登録します。このこと

により、今立ち上げているDNSサーバーで名前

解決できない場合には、フォワーダに登録され

ているDNSサーバーに問い合わせをして名前解

決を図ることができるようになります。

「 」 「 」 「 」①(サ) スタート － 管理ツール － DNS

の順にクリックします。右図の画面が表

、 「 」示されるので DNSサーバー名 GRP○SV

で右クリックし 「プロパティ」をクリ、

ックします。

②(サ)右図のようなプロパティが表示されるので 「フ、

ォワーダ」タブをクリックし 「選択したドメイ、

ンのフォワーダIPアドレス一覧 に 10.94.248.」 「

12」と入力します。このIPアドレスは、教育セ

ンターで設置しているDNSサーバーです。この研

修室に構築したそれぞれのドメインは、実際に

は教育センターのネットワークを介してインタ

ーネットに接続されますので、一つ上位のネッ

トワークは、教育センターのネットワークにな

ります 「追加ボタン」をクリックします。既に。

入力されているときには、この操作は必要ない

ので、③に進みます。

③(サ)「OK」ボタンをクリックします。
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④(サ)右図のように、一覧に追加されます。

３ DNSサービスの役割確認

DNSサービスは、入力したドメイン名からIPアドレスを調べて変換（前方参照）してくれたり、入力

したIPアドレスからドメイン名を調べて変換（逆引き参照）してくれたりします。

ここでは、最初に、適当な名前をIPアドレスに割り当て、その名前でコンピュータを検索できるよう

にすることで、DNSサービスの役割を確認したいと思います。次に、構築したドメインネットワークに

クライアントコンピュータを接続します。さらに、インターネットへの接続設定を行って、DNSサービ

スのはたらきを振り返りたいと思います。

ア pingによる接続確認

①(サ)DNSに「henoheno」等適当な名前を登録し、IPアドレスを割り当て、pingをとばして、検索で

きるかどうか確かめます 「スタート」－「管理ツール」－「DNS」の順にクリックします。。

②(サ)「前方参照ゾーン」の「grp○.local」に新しいホストとして「henoheno」等適当な名前を半

角英字で入力します。

③(サ)「henoheno」等の名前を付けたホストにクライアントのIPアドレス「192.168.○.51」を割り

当てます。

④(サ)「ホストの追加」ボタンをクリック 「OK」ボタンをクリック 「完了」ボタンをクリックし、 、

て作業を完了します。

⑤(サ)「スタート」－「すべてのプログラム」－「アクセサリ」－「コマンドプロンプト」の順にク

リックします。

⑥(サ)表示されているコマンドプロンプトに「ping 192.168.○.51」と入力して「Enter」キーをク

リックします。

⑦(サ)「192.168.○.51」のコンピュータに接続できる旨、表示されます。

⑧(サ)今度は 「ping henoheno （先ほど適当に付けた名前）を入力して「Enter」キーを押します。、 」

⑨(サ)「henoheno」のコンピュータに接続できる旨、表示されます。そのコンピュータのIPアドレス

が「192.168.○.51」であることも表示されます。これが、DNSサービスのしくみです。
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イ ドメインネットワークへの接続設定

すべてのクライアントコンピュータの「IPアドレス」欄にDNSサーバーのアドレスを入力します。

①(ク)「コントロールパネル」－「ネットワーク接続」の順にクリックします。

「 」 、「 」 。②(ク) ローカルエリア接続 アイコンを右クリックして プロパティ をクリックして開きます

③(ク)「次のDNSサーバーのアドレスを使う」にチェック

を入れ 「優先DNSサーバー」欄に「192.168.1.2」、

と入力し 「OK」ボタンをクリックします。、

「192.168.1.2」は、自分で構築したDNSサービス

が稼働しているコンピュータのIPアドレスです。

④(ク)次に 「マイコンピュータ」を右クリックして「プロパティ」を表示し 「詳細」ボタンをク、 、

リックします。

⑤(ク)「DNSサフィックスとNetBIOSコンピュー

タ名」ダイアログが表示されるので 「こ、

のコンピュータのプライマリDNSサフィッ

クス 欄に 構築したドメイン名 grp○.」 、 「

local」を入力します。

入力が終わったら 「OK」ボタンをクリッ、

クして、再起動をかけます。

⑥(ク)「次のメンバ」欄の「ドメイン」にチェックを入

れ、構築したドメイン名「grp○」を入力します。

⑦(ク)「OK」ボタンをクリックします。うまく接続でき

れば 「grp○へようこそ」のメッセージボックス、

が表示されますが、接続できない場合にはエラー

メッセージが表示されます （エラーメッセージに。

対処するいつかの方法を、この章末に記載してお

きました。参考にしてください。Server2003のヘ

ルプで検索すると、説明やトラブルシュートを読

むことができます ）。

ウ インターネットへの接続設定

インターネットに接続するために、ブラウザにプロキシサーバのアドレスを入力します。

「 」、 「 」 。 。①(ク)アドレスは proxy.center.iwate-ed.jp ポート番号は 8080 です もうおわかりですね

教育センターのネットワークにはDNSサーバーがたっているので、アドレス欄にコンピュータ

名（ホスト名）やドメイン名のような名前をいれてもよいわけです。DNSサーバーがたってい

ない場合には、IPアドレスを入力することになります。

②(ク)ブラウザを開いて、Webページをブラウジングしましょう。
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Ｄ WINSサーバーの構築

ActiveDirectoryドメインを構築する際、Windows95/98/98SE/Meマシンをクライアントとして接続す

るためにはWINSサービスが必須となります。逆に、クライアントがWindows2000、XP、Vistaのみであれ

ば、WINSサーバーは必要ありません。

１ WINSサービスのインストール

この実習では、WindowsServer2003が標準装備しているWINSサービスを用います。

①(サ)「スタート」ボタン－「すべてのプログラム」－「管理ツール」－「サーバーの構成ウイザー

ド」の順にクリックします。

②(サ)右図の「サーバーの構成ウイザード」

、「 」ダイアログが表示されるので 次へ

ボタンをクリックします。

③(サ)右図の画面が表示されるので、そのま

ま「次へ」ボタンをクリックします。

④(サ)右図の画面が表示されるので 「カスタム、

構成」を選択します 「最初のサーバーの。

」 。標準構成 は絶対に選択しないでください

初級者向けをうたったメニューですが、自

由がきかないのです。

⑤(サ)「次へ」ボタンをクリックします。

⑥(サ)右図の画面が表示されるので 「WINSサ、

ーバー」を選択して「次へ」ボタンを

クリックします。
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⑦(サ)右図の画面が表示されたら 「次へ」ボ、

タンをクリックします。

⑧(サ)しばらく待つと、右図の画面が表示され

るので 「完了」ボタンをクリックしま、

す。これで、WINSサーバーの導入は終了

です。

２ DNSサーバーからの参照設定

ネットワーク上でWindows95、98、98SE、Me、NTが共存しており、NetBIOSを通じて稼働するファイル

共有やプリンタ共有がある場合（これらのOSマシンがサーバーとなっている場合等）には、WINSサーバ

ーが必要であることを前述しました。

Windows95、98、98SE、Me、NT各クライアントマシンが名前解決を行う手順は、①DNSサーバーに問い

合わせを行う、②DNSで解決されない場合だけ、WINSサーバーを参照するように各クライアントに回答

を返す、③各クライアントはWINSサーバーに問い合わせを行う、というしくみになっています。したが

って、DNSサーバーの前方参照ゾーンにWINSサーバーが動作しているコンピュータの「コンピュータ名

とIPアドレス」の設定を行う必要があります。

今回、WINSサーバーはDNSサーバーと同一コンピュータに導入していることから、以下に示す手順で

設定していきます。

①(サ)「スタート」ボタン－「管理ツール」－「DNS」の順にクリックします。

②(サ)右図の画面が開くので、画面左

側のDNSサーバー名（ここでは

「GRP4SV ）の下にある「前方」

」 。参照ゾーン をクリックします

③(サ)右図のように、ドメイン名「gr

p○.local」で右クリックし、

表示されたメニューにある「プ

ロパティ」をクリックします。
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④(サ)右図のように、ダイアログが開

くので「WINS」タブをクリック

し 「WINS前方参照を行う」に、

チェックを入れた後 「IPアド、

レス」欄に「WINSサーバー」の

IPアドレスを入力します （本。

実習ではDNSサービスもWINSサ

ービスも同一のコンピュータに

導入しているので、同じIPアド

レスを入力しています。これら

のサービスはネットワークに負

荷をあまりかけないことから、

学校においても、DNSサービス

とWINSサービスを導入するコン

ピュータを分ける必要はありま

せん）

⑤(サ)IPアドレスの入力が終わった

ら 「追加」ボタンをクリック、

した後 「適用」ボタン－「OK」ボタンの順にクリックし、設定を完了させます。、

⑥(サ)右図のように、DNSサーバーの前

方参照ゾーンに「WINS Lookup」

が追加されました。

Ｅ Webサーバーの役割と構築

※別冊「情報サイト６(Webアプリケーション)利用マニュアル」を参照してください。

ＭＥＭＯ



 

- 56 -

Ｆ ＦＴＰサーバーの構築
FTPは、インターネットで広く使われているファイル転送用プロトコルです。不特定多数の相手にフ

ァイルをダウンロードさせたり、Webサーバーへコンテンツをアップロードさせたりするのに利用され

ています。Windowsファイル共有との大きな違いはセキュリティ面です。FTPの場合は、IPアドレスを

使用して接続可能なコンピュータを制限できるのでWindowsファイル共有よりもはるかに安全です フ。「

ァイル共有をかけていたら児童生徒から丸見えだった」といった問題も即座に解決できます。また、

異なるセグメントを利用している場合（例えば、コンピュータ室はドメインで職員室はワークグルー

プの場合等）でも、Windowsファイル共有ではファイルを共有することができませんが、FTPは専用の

プロトコルを用いるので共有することが可能になります。教育センターでは、所員全体で共有するフ

ァイルについてはFTPサーバーを用いています。

本実習では、フリーソフトウエアである「Black Jumbo Dog」を利用してFTPサーバーを構築し、FTP

サービスを運用できるようにします （IISにもFTPサービスの機能があります。設定や管理や楽なので。

すが、トラブルに対処する際、他のサービスとの連携部分が多く、原因を特定するのに時間がかかる

ことから、本実習では扱いません ）。

１ FTPサーバーの設置

「 」 、 「 」 「 」①(サ) Black Jumbo Dog を起動し 右図のように 設定 － FTPサーバ

の順にクリックします。

②(サ)右図のように「FTPサーバを使用する」にチェッ

クを入れます。

③(サ)「利用者」タブをクリックし、右図画面を表

示させます 「ユーザー名」欄に利用を許可。

するユーザーIDを入力します。さらに「パス

ワード」欄にも入力します。

④(サ)ホームディレクトリ欄の「参照」ボタンをク

リックし、FTPで共有するフォルダを指定し

ます（本実習ではEドライブに「file」フォ

ルダを作成して共有させることとします 。）

⑤(サ)「アクセス制限」欄でアクセス権限を設定します。

「full ：フルアクセス。読み書き可能。」

「DOWN ：ダウンロードのみ可能。つまり、読み込みのみ可能。」

「UP」 ：アップロードのみ可能。つまり、書き込みのみ可能。

「ANONYMOUS ：ゲスト接続。つまり、閲覧のみ可能で、読み込みも書き込みも不可能。」

⑥(サ)「OK」ボタンをクリックして設置及び設定完了です。
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２ クライアントからの利用

FTPサービスをクライアントから利用するためには、FTPクライアントソフトウエアが必要です。ク

ライアントソフトとしては、Windows標準添付の「インターネットエクスプローラ」やWebページ作成

ソフトの付属ソフトがあります。また、フリーソフトが数多く出回っており、その中には、安定動作

することで有名な「ffftp」があります。本講座では、この「ffftp」を用いて実習をすすめます。

①(ク)「Sota's Web Page(http://www2.biglobe.ne.jp/̃sota/)」からffftpを任意の場所にダウンロ

ードします （ffftpは、曽田純氏が開発したフリーソフトで、平成19年10月1日現在の最新バ。

ージョンは1.95でVistaにも対応しています ）。

②(ク)任意の場所に保存した「ffftp-1.95.exe」をダブルクリック等して、コンピュータにインスト

ールします （提示された画面に従ってインストール作業を行います）。

③(ク)ffftpを起動すると、右図の画面が表示されるので 「新、

規ホスト」ボタンをクリックします。

④(ク)右図の画面が表示されるので各種設定を行います。

ホストの設定名

任意です。わかりやすい名前をつけましょう。

ホスト名(アドレス)

校内ネットワーク内のFTPサーバーのコンピュータ名

を入力します。インターネット上のFTPサーバーであ

れば、そのサーバーのIPアドレスかドメイン名を入力

します。

（例 「ftp://www1.iwate-ed.jp」であれば 「www1.iwate-ed.jp」と入力する） 、

ユーザー名：アクセス許可されたユーザー名を入力します

パスワード：該当するパスワードを入力します

ローカルの初期フォルダ

ffftpが起動したとき、最初に表示させるクライアント側フォルダを指定します

ホストの初期フォルダ

ffftpが起動したとき、最初に表示させるFTPサーバー側のフォルダを指定します

⑤(ク)「OK」ボタンをクリックして設定を完了します。

⑥(ク)右図の画面が表示されるので 「ホスト一覧」にある先ほど設定、

した「ホスト名」を選択し（ここでは「FTPサーバー 「接続」」）、

ボタンをクリックします。

⑦(ク)接続に成功すると、右図のような画面が表示され

。 、ます 左側に表示されているのがクライアント側

右側に表示されているのがサーバー側です。

必要なファイルをドラッグアンドドロップするこ

とにより、アップロードやダウンロードの作業を

行います。
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Ｇ メールサーバーの構築
フリーソフトウエアである「Black Jumbo Dog」を利用して、校内で電子メールを交換できるように

します。また、学校に一つしかない代表メールアドレスを、教職員全員で使えるようにする設定方法

を紹介します。

１ 校内メールシステム及びメールアカウントの作成

①(サ)「Black Jumbo Dog」を起動し 「設定」－「メールサーバ」の順にクリックします。、

②(サ)「メールサーバを使用する」にチェ

ックを入れます。

③(サ)「基本設定」タブをクリックし 「ド、

メイン名」欄に「grp○.ed.jp」と入

力します。

④(サ)「利用者」タブをクリックし、メー

ルを利用する人のメールアカウント

を登録します。

「アカウント 「パスワード」は、ド」

メインユーザーと同じものを用いま

す 「コメント」欄には氏名等を入力。

。しておくとわかりやすいと思います

管理者のアカウントは消去しないよ

うにします。

一人分の入力が終わったら「追加」

ボタンをクリックします。

grp4.ed.jp
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⑤(サ)ドメインユーザー全員分のメールア

カウントを入力します

２ DNSサーバーへのメールサーバー登録

クライアントのメールソフトにメールサーバー（SMTP（送信用）サーバーとPOP3（受信用）サーバ

ー）の登録を容易にするため、メールサーバーに名前を付け、DNSサーバーに登録します。

、 「 」 「 」 、①(サ)DNSサービスを開き DNSサーバーの 前方参照ゾーン にある ドメイン名 で右クリックし

「 」 。新しいホスト をクリックします

②(サ)右図のような画面が表示されるので 「名前」、

欄に mail IPアドレス 欄に 192.168.○.「 」、「 」 「

2」と入力します。

このことにより、メールソフトにメールサーバ

ーを登録する際、IPアドレスを入力することな

く「mail.grp○.local」または「mail」と入力

すればよいことになります。

③(サ)入力し終えたら 「ホストの追加」ボタンをク、

リックします。

④(サ)右図の画面が表示されるので 「OK」ボタンをクリックしま、

す。

⑤(サ)次に表示される画面で「完了」ボタンをクリックします。
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⑥(サ)「名前」欄に「mail」が追加されまし

た。

３ クライアント側のメールソフトの設定（Microsoft Outlook Express）

①(ク)「インターネット接続ウィザード」

で表示名を入力します。

②(ク)電子メールアドレスを入力します （ド。

メイン名を「grp4.ed.jp 、アカウント」

を「iwa520」とあらかじめ設定したな

、 、「 」らば ここには iwa520@grp4.ed.jp

と入力します）

③(ク)受信(POP3)メールサーバー欄、送信(S

MTP)メールサーバー欄のそれぞれにメ

ールサーバーのIPアドレス（192.168.

） 、 （ ）○.2 か コンピュータ名 grp○sv

か、DNSサーバーに登録した「mail.gr

p8.local」あるいは「mail」と入力し

ます （本実習では、メールサーバー。

はドメインコントローラと同じコンピ

ュータです）
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④(ク)メールサーバーへ登録したものと同じ

メールアカウントとパスワードを入力

します

⑤(ク)「パスワードを保存する」にチェック

を入れます。

４ 校内メールシステムで外部とメールを交換する方法

県内の小中学校には、メールアドレスが学校代表として一つだけ割り当てられていることが多いよ

。 。 、うです その一つだけしかないメールアドレスを教職員全員で用いる方法を紹介します この方法は

「Black Jumbo Dog」で校内メールシステムを構築していることを前提にしています。

①(サ)「Black Jumbo Dog」が起動していることを確認します。起動してい

れば、右図のように、システムトレイに「Black Jumbo Dog」のアイ

。 、 、「 」コンが表示されています もし 表示されていなければ スタート

－「すべてのプログラム」－「Black Jumbo Dog」－「Black Jumbo Dog」の順にクリックして

ください。

②(サ)①のアイコンをダブル

クリックします。する

と、右図の画面が起動

します。

③(サ)メニューバー「設定」－「メールサーバー」の順にクリックし

ます。
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④(サ)「インターネット転送」タブをク

リックし 「インターネット・メー、

ル転送を使用する」にチェックを

入れると、右図の画面が表示され

ます。

⑤(サ)「送信(SMTP)サーバ」欄に、市町

村あるいはプロパイダから割り当

てられている送信メールサーバの

アドレスを入力します。

本講座では 「mail.center.iwate-、

ed.jp」と入力します。

⑥(サ)「送信(SMTP)サーバ」の「ポート」欄に25を入力します。この数値は決まっているものなので

変更してはいけません。

⑦(サ)「受信（POP3）サーバ」欄に、市町村あるいはプロパイダから割り当てられているプロパイダ

の受信メールサーバのアドレスを入力します。

本講座では 「mail.center.iwate-ed.jp」と入力します。、

⑧(サ)「受信（POP3）サーバ」の「ポート」に110を入力します。 この数値は決まっているものなの

で変更してはいけません。

⑨(サ)「アカウント」欄 「パスワード」欄 「メールアドレス」欄に市町村あるいはプロパイダか、 、

ら指定されたものを入力します。 本講座では、以下のように入力してください。

アカウント パスワード メールアドレス

grp1 iwa501 pas501 iwa501@center.iwate-ed.jp

grp2 iwa507 pas507 iwa507@center.iwate-ed.jp

grp3 iwa513 pas513 iwa513@center.iwate-ed.jp

grp4 iwa519 pas519 iwa519@center.iwate-ed.jp

grp5 iwa504 pas504 iwa504@center.iwate-ed.jp

grp6 iwa510 pas510 iwa510@center.iwate-ed.jp

grp7 iwa516 pas516 iwa516@center.iwate-ed.jp

grp8 iwa522 pas522 iwa522@center.iwate-ed.jp

⑩(サ)「サーバにメールを残す」のチェックをはずします。ここにチェックを入れておくと、メール

サーバーのディスクが一杯になり、送受信できなくなります。

⑪(サ)「振り分けの方法」欄にある「[]による振り分け」にチェックを入れます。

⑫(サ)専用線や光ケーブル、ケーブルテレビ、AD

SL等によるブロードバンド接続の学校の場

合は、以下のようにします。

「送受信のスケジュール」欄にある「スケ

」 、ジュールの設定 ボタンをクリックすると

右図の画面が表示されるので、メールサー

ビスを行う曜日及び時間帯をドラッグで指

定します。本講座では、すべての曜日及び時間帯をドラッグにより指定してください。

⑬(サ)青色反転しているところで右クリックします。
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⑭(サ)右図の画面が表示されるので 「30分間」にチェッ、

クを入れます。これは、市町村あるいはプロバイダ

のメールサーバーにアクセスする時間間隔を設定す

るものです。ブロードバンドの場合は何時間つない

でも定額なので、比較的短い間隔でサーバーへ接続

した方がよいでしょう。逆に、ダイアルアップで接続している学校の場合は、接続するたびに

料金が課金されますから、このスケジュール方法では設定しません。⑯以降の方法で設定して

ください。

「OK」ボタンをクリックします。

⑮(サ)⑬の画面に戻るので 「OK」ボタンをクリックします。これで、ブロードバンド接続の場合は、

終了です。

⑯(サ)ISDN等ダイアルアップを用いて接続している学校の場合には、以下

のように設定します。一度 「OK」ボタンをクリックして 「メール、 、

サーバ設定ダイアログ」を閉じます。次に、右図のように、メニュ

ーバー「設定」－「ダイアルアップ」の順にクリックします。

⑰(サ)右図の画面が表示されますので 「ダイアルアップ、

自動接続をする」にチェックを入れ（ブロードバ

ンド環境では必ずここのチェックは外すこと 使）、「

用するダイアルアップ接続名」の三角スピンをチ

ェックして、コンピュータに登録されている「ダ

イアルアップ設定名」と同じ名前を選択します。

つまり、ダイアルアップ接続の場合には、ダイア

ルアップ設定がなされているコンピュータに、こ

のメールサーバーをたてることになります 「OK」。

ボタンをクリックして、この画面を閉じます

、 「 」 「 」 、「 」⑱(サ)再度 メニューバー 設定 － メールサーバー の順にクリックし インターネット転送

タブをクリックします。そして 「接続時のみスケジュールを実行する」のチェックを外しま、

す。ここのチェックを入れると、別の理由でダイアルアップ接続が接続されているときに、ス

。 、 、ケジュールのタイミングが来ると転送を実施します 比較的 接続する機会が多い環境では

このスイッチを入れることで、経済的な運用が可能になります。

「 、 」 。 、⑲(サ) 送信メールがある時 直ちに接続する のチェックを外します ここのチェックを入れると

外部（インターネット）向けのメールがあるとき、スケジュールに関係なく直ちに接続を開始

するようになります。

「 、 」 。 、⑳(サ) 接続時は スケジュールに関係なく送受信を１回実施する にチェックを入れます これで

ダイアルアップ接続の場合は終了です。

５ 中継許可（セキュリティ）

で構築した方法は、校内メールシステムには外部とメール交換を行うしくみがないので、外部と４

交換できるメールアドレスを利用して、そのメールアドレスが使っているメールサーバーを中継しよ

うというものです。この方法は、外部の人がメールアドレスをみただけで、メールが中継されている

ことを容易に理解できます。悪意のある人物は、そのようなメールアドレスから容易に校内メールシ
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ステムの情報を知り悪用しようとします。第三者中継といって、自分の所在を隠すために他のメール

。 、 、アドレスやメールサーバーを用いるわけです 具体的には 設置したメールサーバーが踏み台にされ

他者にウイルスやスパイウエア、スパムメール等をばらまきます。

「Black Jumbo Dog」はそういった踏み台にされないように「中継許可を与える」方法でセキュリ

ティを確保しています 「中継許可」とは、メールの送受信に用いるコンピュータを限定し、そのコ。

ンピュータのみ許可を与えるものです （本来、電子メールはユーザーアカウントだけで制御してお。

り、コンピュータの制限はありません。つまり、どのコンピュータからでも、自分のメールアカウン

トでメール交換ができるしくみになっているのです ）。

ここでは、校内のコンピュータにだけ中継許可を与え、セキュリティを保つ方法を研修します。

①(サ)「Black Jumbo Dog」を起動し、メニューバー「設定」－「メールサーバー」の順にクリック

します。

②(サ)「メールサーバ設定ダイアログ」が表示さ

、「 」 、れるので 中継許可 タブをクリックして

右図の画面を表示させます。

③(サ)「名前（表示用 」欄に 「ローカルユーザ） 、

ー」または「校内教職員」と記述します。

④(サ)「アドレス」欄に、校内のコンピュータに割り振られているIPアドレスを入力して「追加」ボ

。 、 、「 」タンをクリックします すると 上図のように 指定したユーザのアクセスのみを許可する

欄に追加されます。

本講座では 「192.168.○.*」と記入します。*はアスタリスクで 「そこに入るのは何でもい、 、

」 。 、 「 、いよ という意味になります IPアドレスですから 具体的には 0～256の数字の何がきても

そのIPアドレスを持っているコンピュータは許可するよ」の意味になります。

⑤(サ)設定が終了したら 「OK」ボタンをクリックします。、

－注意－

校内～校内へのメールの宛先の書き方は、特に意識する必要はありません。通常通りアカウント＠ドメ

イン名のように記述します（本講座の場合は 「○○@grp○.ed.jp 。 校内～外部へのメールの宛先の、 」）

書き方も特に意識する必要はありません。 通常通りアカウント＠ドメイン名のように記述します（本講

座の場合は 「○○@grp○.ed.jp 。、 」）

外部～校内へのメールの宛先の書き方には決まりがあります。最初に校内メールシステムのユーザ名を

[]でくくって記述し、次にインターネット転送の為に使用した（市町村やプロバイダからもらっている）

メールアドレスを<>でくくって記述します。 具体的には、[iwa550]<iwa500@center.iwate-ed.jp>の

ように記述します。

先生方に使い方等を説明するとき 「<>でくくられた部分は学校代表メールアドレスです。送り先の人、

に対して、学校代表メールアドレスを用いている公的なものであることを明確に示すことができます 」。

と説明します。その上で 「私的な使用は控えてください」と話すことにより、人的セキュリティが高ま、

ります。さらに、管理職に、きちんとメール交換の履歴がサーバーに残ることも伝えておきましょう。

－演習－

学校（grp）単位でメール交換ができることを確かめてください（校内メールシステムの動作確認）

学校（grp）をこえて、他の学校（grp）の人とメール交換をしてください（外部とのメール交換）

、 （ ）携帯電話をお持ちの先生は ご自分の携帯電話へメールを送信してみてください 外部とのメール交換
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Ｈ プロキシサーバーの構築
フリーソフトウエアである「Black Jumbo Dog」を利用して、プロキシサーバーを構築します。プロ

キシサーバーを構築すると、Webページにつながりにくい現象を改善し、Webページの表示も早くなり

ます。また、プロキシの特性を生かして、フィルタリング機能を付加することも容易です。

１ HTTP用プロキシの設定

httpは、ブラウザでWebページをみるときなどに用いられているプロトコルです。つまり、Webペー

ジを閲覧するための代理サーバーにします。

①(サ)「Black Jumbo Dog」を起動し 「設定」－「プロキシサーバ」の順にクリックします。、

②(サ)右図のように 「プロキシサーバ、

を使用する」にチェックを入れ、

「ブラウザ」タブをクリックしま

す。次に 「ブラウザ(HTTP)用の、

プロキシーを使用する」にチェッ

クを入れ、さらに 「さらに上位、

のプロキシーを経由する」にチェ

ックを入れます。

③(サ)「上位プロキシの設定」の「サー

バ」欄に、今まで使ってきたプロ

キシサーバーのアドレスを入力します。わからないときには、Webページを閲覧できるブラウ

ザを開き、メニューバー「ツール」－「インターネットオプション」－「接続」タブ－「LAN

の設定」ボタンの順にクリックし、表示された「プロキシサーバー」欄で確認します。

本講座では 「proxy.center.iwate-ed.jp」と入力します。ここで入力したプロキシサーバー、

は、教育センター内で稼働しているプロキシサーバーです。

④(サ)「上位プロキシの設定」の「ポート」欄に半角で「8080」と入力します。教育センターでは、

8080ポートを使っているのでこのように設定します。

⑤(サ)「次で始まるアドレスには上位プロキシーを使用しない」の「アドレス」欄に、イントラネッ

ト内各サーバーのアドレスを入力します。

イントラネットで公開しているWebページは、イントラネット内から見に行けるので、このよ

うに設定するとWebページの表示が早くなります。この設定がされておらず、ルーターが設定さ

れていると、イントラネット内で公開しているWebページ（グループウエアや掲示板などのWeb

アプリケーション）を閲覧できなくなります。

プロキシサーバーを設定すると、ブラウザを閲覧しなさいという命令は全てプロキシサーバーを

経由します。その後、インターネットの世界に飛び出してから、再びイントラネット内の戻ってき

ます。したがって、ルーターがあると、全く表示されなくなってしまいます。

教育センターのネットワークは 「いわて教育情報ネットワーク」というイントラネット内にあ、

ります。したがって、この欄に「*.iwate-ed.jp」を入力して 「追加」ボタンを押し 「次で始ま、 、

るアドレスには上位プロキシーを使用しない」に登録します。さらに 「192.168.○.1」を入力、

して 「次で始まるアドレスには上位プロキシーを使用しない」に登録しておきます。この「192.、

168.○.1」は、先生方に構築していただいたドメインのルーターです。このアドレスを登録して

おかないと、ブラウザアドレス欄に「192.168.○.1」と入力しても、ルーターを設定するユーテ

ィリティは起動しません。
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⑥(サ)次に、このプロキシサーバーの利用を許可

するコンピュータを設定します 「利用者」。

タブをクリックします 「名前（表示用 」。 ）

欄に利用を許可するユーザー名を記入しま

す。さらに 「アドレス」欄に許可したユー、

ザーが使用しているコンピュータのIPアド

レスを入力し 「追加」ボタンをクリックし、

ます。

本講座では、右図のように、名前（表示

）」 「 」、「 」用 欄に ローカルユーザー アドレス

欄に「192.168.○.*」と入力します。

⑦(サ)キャッシュ関係の設定をします 「キャッシ。

ュ」タブをクリックし 「ブラウザ(HTTP)用、

のキャッシュを使用する」にチェックを入

れます 「サイズ(ディスク)(KByte)」の値。

を「50000 「サイズ(メモリ)(KByte 」の」、 ）

値を「10000 「最大サイズ(KByte 」の値」、 ）

を「3000」に変更します 「OK」ボタンをク。

リックして設定は終了です。

この値が小さいとキャッシュできる容量

、やデータを転送できる量が少なくなるので

数多くの人がWebページを同時に表示しようとすると「遅くてつながらない」現象が発生し

ます。プロキシサーバーを設置したことでWebページの表示が遅くなる理由は、この値が小

さいことが原因です。

２ フィルタリングの設定（セキュリティ）

プロキシサーバーのフィルタリングについて「B

lack Jumbo Dog」を用いて説明します。このフィ

ルタリングは、２つの機能を持っています。一つ

はリストによるフィルタリングで、もう一つはレ

イティングによるフィルタリングです（ 参Ｉ－１

照 。）

右上図は「URL制限」タブをクリックしたときの

もので、リストによるフィルタリングの設定画面

です 「指定したURLのアクセスのみを」の「許可。

する」にチェックを入れればホワイトリスト 「禁、

止する」にチェックを入れればブラックリストのフィルタリングとして機能します。

一方、右下図の画面は「コンテンツ制限」タ

ブをクリックしたときのもので、レイティング

によるフィルタリングの設定画面を表示したも

のです 「文字」欄に言葉を入力して 「追加」。 、

ボタンをクリックすると、その言葉から連想さ

れるいっさいのWebページをRSACiの基準にあて

はめて表示することを禁止します。

学校で見せたくないWebページを見つけたと

きには、とても有効な機能です。
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３ DNSサーバーへのプロキシサーバー登録

ブラウザにおけるプロキシサーバーの登録を容易にするため、プロキシに名前を付け、DNSサーバ

ーに登録します。

①(サ)DNSサービスを開き、右図のように、DNSサーバーの「前方

参照ゾーン」にある「ドメイン名」で右クリックし 「新、

しいホスト」をクリックします。

②(サ)右図のような画面が表示されるので 「名前」欄に、

「proxy 「IPアドレス」欄に「192.168.○.2」と」、

入力します。これにより、ブラウザにプロキシサ

ーバーを登録する際、IPアドレスを入力すること

なく コンピュータ名 grp○sv または proxy.「 （ ）」 「

grp○.local 「proxy」と入力すればよいことに」、

なります。

③(サ)入力し終えたら 「ホストの追加」ボタンをクリッ、

クします。

④(サ)正しく作成された旨の画面が表示されるので 「OK」ボタンをクリックします。次に表示され、

る画面で「完了」ボタンをクリックします 「名前」欄に「proxy」が追加されました。。

４ ブラウザの設定（Microsoft Internet Explorer）

①(ク)ブラウザを起動します。

②(ク)メニューバー「ツール」－「インターネットオプション」－「接続」タブ－「LANの設定」ボ

タンの順にクリックします。

③(ク) 「プロキシサーバー」欄の「LANにプロキシサ

ーバーを使用する（これらの設定はダイアルア

ップまたはVPN接続には適用されません 」にチ）

ェックを入れます。

④(ク)「アドレス」に、プロキシサーバーのIPアドレ

ス（192.168.○.2）か、コンピュータ名（grp○

sv）か、DNSサーバーに登録した「proxy.grp○.

local」または「proxy」と入力します。

さらに 「ポート」に「8080」と入力します。、

⑤(ク)「ローカルアドレスにはプロキシサーバーを使用しない」にチェックを入れます。

⑥(ク)「詳細設定」ボタンをクリックすると 「プロキシの設定」ダイアログが表示されるので 「例、 、

外」欄に「*.iwate-ed.jp;192.168.○.1」と入力します 「OK」ボタンをクリックして設定を。

完了します。

⑦(ク)ブラウザでWebページを表示させ、プロキシサーバーの動作を確認します。
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Ｉ セキュリティを高める

インターネットエクスプローラーの設定）１ ブラウザでセキュリティを高める（

インターネットには教育や学習に役立つ情報がたくさんある一方、子どもたちに見せるには、好ま

しくない情報もあります。インターネットは、現実社会のルールが適用される場ですから、違法な情

報には、法律に基づいて情報発信を止めさせることができます。

しかし、インターネットにおける情報発信を子どもに適した情報だけに制限することは、言論の自

由や表現の自由を侵害することになることから社会的には認められません。そこで、学校や家庭等の

情報を受信する側において、情報を選択し閲覧する等の対応が求められます。

学校における「有害情報」とは、(社)日本教育工学振興会が「未成年の児童生徒がその情報を閲覧

、 」 。することで心身の健全な発達に影響を及ぼす情報 またはその可能性がある情報 と説明しています

一般的には 「性的なこと、暴力等反社会的なこと、生理的に不快感を与えること、法に触れること、

を載せたサイトが有害サイト」です。

学校において、不適切な情報の閲覧を防止するには、道徳的な指導をとおして予防することが大切

、 、 。 、ですが 意図しない偶発的な閲覧を防止するには フィルタリングが効果的です フィルタリングは

あらかじめ設定した閲覧可能レベルに合った情報だけを選別する機能です。

(1) レイティングにより規制する方法

有害情報とは 「全ての人にとって有害なのではなく、ある年齢以下にとっては有害となる情報、

のこと」といった考え方があります。

具体的には、性に関する情報は年齢の低い子供にとっては有害かもしれませんが、思春期の子供

には正確な情報を与えるべき場合もあります。そこで、Webページの情報に対して児童・生徒の発

達段階を考慮したレベル付け（レイティング）を行い、それを用いて有害情報を年齢に応じて段階

的に排除しようというわけです。

、 、インターネットエクスプローラー７のレイティングは 従来の４カテゴリから１３カテゴリに増え

具体的に細かく設定できるようになり実用的になりました。

ここでは、ブラウザの設定でフィルタリングを行う方法

を説明します。

①(ク)インターネットエクスプローラーのメニューバーか

ら「ツール」－「インターネット オプション」の

順に選択します。表示される「インターネットオプ

ション」のダイアログから「コンテンツ」のタブを

選択します。

右図の画面が表示されるので、[コンテンツ アドバ

イザ]にある[有効にする]ボタンを選択します。

②(ク)右図の設定画面が表示されるので、アクセスを規制

するカテゴリをクリックで選択し、中央のスライダ

ーを動かして表示できるサイトのレベルを指定しま

す。最後に「適用」ボタンを選択します。

この設定によって、有害情報へアクセスする場合に

、 。は パスワードの入力が求められるようになります
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「 」 、③(ク) 全般 のタブを選択すると右図画面が表示されるので

「 」 「 」スーパバイザ パスワード 欄の パスワードの作成

を選択して設定します。

④(ク)ページを表示させようとすると、左図のようにパス

ワードの入力ダイアログが表示されます。パスワー

ドを入力しないとページが表示されません。

(2) リストにより規制する方法

リストによる規制する方式には 「ブラックリスト方式 （制限付きサイト）と「ホワイトリス、 」

ト方式 （信頼済みサイト）があります 「ブラックリスト方式」は、見せたくないページをあら」 。

かじめブラックリストとして登録しておき、リストに記載されたURLへのアクセスだけを禁止しま

す 「ホワイトリスト方式」は、推奨するページをあらかじめ登録しておきリストに記載されたURL。

へのアクセスだけを許可するものです。これらの方式の場合、リストに記載された一つ一つのURL

に制限をかけるため多くの労力が必要となります。

インターネットエクスプローラーには、ブラックリスト方式のフィルタリングが実装されていま

す。それでは、実際にフィルタリングを有効にしてみましょう。

①(ク)インターネットエクスプローラーのメニューバーから

「ツール」－「インターネットオプション」を選択し

ます 「セキュリティ」タブを選択し 「制限付きサイ。 、

ト」－「サイト」を選択します。

② 制限付きサイトを登録するダイアログが表示されます。こ

こにURLを入力して「追加」ボタンを押すと、見せたくないペ

ージ登録がされます。

もっと厳密に、より確実に有害情報から守るためには、市販されている専用のソフトウエアを利用
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するのがよいでしょう。あるフィルタリングソフトは、50台１年間利用で約30万円でした。このソフ

トは新しいサイトを毎日検索して有害サイトをリストにして契約者に配布します。ソフトで制限をか

けるので更新が必要になりますがインターネットの速度は落ちません。また、全県立学校が加入して

いる「いわて教育情報ネットワーク」に加入するとチャットを含めたフィルタリングが働きます（加

入は市町村教育委員会単位なので学校独自に加入できません 。）

フィルタリングソフトを購入することが困難である場合、フリーソフトとして財団法人インターネ

ット協会のレイティング／フィルタリング連絡協議会(http://iajapan.org/rating/)のサービスを利

用することができます。利用するためには、協会に申し込み

をする必要があります。無料で提供されているのはJava環境

で作動するプロキシサーバタイプのフィルタリングソフトで

す。プロキシサーバとしてインストールしたあとに、ブラウ

ザのプロキシ設定を変更する必要があります。構築のための

手順が掲載されています。

、 、フィルタリングの基準は 人によって判断が異なりますが

日本は「暴力」や「ヌード」を児童生徒に見せることについ

て欧米や韓国よりも寛容すぎるので、一度学校現場で話し合

ってみることも良いでしょう。また、フィルタリング機能を使ったからといって、100％安全という

わけではないので、児童生徒がどんなページを見ているのか常に注意をして見る必要があります 。。

※児童生徒がブラウザを使って調べ学習を行う際、子ども向けの検索エンジンを利用することも有

害情報から守る方法の一つです （ただし、検索数は少なくなります ）。 。

｢Yahoo!きっず｣(http://kids.yahoo.co.jp/) ｢キッズgoo｣(http://kids.goo.ne.jp/)

２ ルーターでセキュリティを高める

ルーターは、別々のネットワークを相互に接続できる機器であり、他のネットワークとの接続窓口

になっていると述べました。しかし、ルーターの機能は数多く、この機能を活かすことにより、セキ

ュリティ面を強化することもできます。

(1) 設置するだけでセキュリティ向上

、 。ルーターには ＷＡＮ側のＩＰアドレスとＬＡＮ側のＩＰアドレスを設定する必要があります

ＬＡＮの内側にあるコンピュータからは、インターネットのような広大なネットワークに接続す

ることも可能ですし、ＷＡＮ側にあるコンピュータの共有フォルダを利用することもできます。

では、ＷＡＮ側からＬＡＮの内側を見ることはできるのでしょうか？答えはＮＯです。ルーター

の外側にあるコンピュータからはルーターしか見えません。ＬＡＮの内側にあるコンピュータを

ブラウジングすることさえできないのです。極端に言うと、ＬＡＮの内側に何台のコンピュータ

があり、どんな共有フォルダがあるかといったことは全くわかりません。

このことを校内ネットワークや職員室ＬＡＮに応用します。職員室ＬＡＮを組むと、共有フォ
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ルダに様々なファイルが保存されます。校内ネットワークが既に組まれている学校の中には 「教、

師がつくったファイルが児童生徒に丸見え」といった問題がおきているところがあります。こう

いった問題は、職員室ＬＡＮの出口、つまり、校内ネットワークとの接続点にルーターを１台設

置するだけで解決できます。

(2) フィルタリング機能

最近のルーターには、フィルタリング機能が内蔵されてきました。特定のパケットをフィルタ

リングしたり（右図 、特定のプロトコルをフィルタリングしたりする機能です。）

例えば、Webページを閲覧するときに用いるプロトコルはHTTP、ファイル転送のときに用いるプ

ロトコルはFTPというように決められていて、ルーターはプロトコルの種類で適切にデータをやり

とりします。

児童生徒にWebページの閲覧はさせるがメールは使わせないとか、ファイル転送はダメといった

場合にはそのプロトコルをブロックすることができます。

(3) ファイアウォール機能

ファイアウォールとは、fireWall、つまり防火壁のことです。ネットワークへ外部から侵入さ

れるのを防ぐシステムのことを言います。

、 、 。インターネット等 外部のネットワークには ハッキング等の悪意ある行動をとる人もいます

相手のパソコンやルータなどに不正なデータを送信して使用不能に陥らせたり、トラフィックを

増大させて相手のネットワークを麻痺させようとするわけです。

こういった様々な外部からの攻撃からネットワークを守る機能です。

３ マルウエア対策

マルウエア対策は必須です。インターネットに接続するのであれば、マルウエア対策ソフトをイン

ストールするのは常識です。県立学校や一部の市町村では、ネットワーク上でのウイルスやスパイウ

エアの感染及び蔓延を防ぐため、サーバクライアント型マルウエア対策ソフトがインストールされて

います。ネットワーク管理者や情報教育担当の指示に従い、パターンファイルを常にアップデートで

きるように設定しておくことが大切です。また、そのような処置がなされていない場合には、必ず、

先生方のコンピュータ１台１台にインストールしてもらいます。ベストはやはり市販品で、パターン

ファイルのアップデートが頻繁に行われています。実習では 「Kingsoft InternetSecurity2007Free、

（Kingsoft社 」について紹介します。）

(1) ダウンロード

、「 」① アドレス 表示し 今すぐダウンロードボタン＜http://download.kingsoft.jp/kisfree/＞を

をクリックします。

「 」 、 。② 表示された画面で 保存 ボタンをクリックし デスクトップ等任意のフォルダに保存します

(2) インストール

① ダウンロードしたファイル「kisfree_24.exe」をダブルクリックします。

② 右図の画面が開くので 「次へ」ボタンをクリ、

ックします。
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③ 右図の画面が開くので 「無料版を使用する」にチェ、

ックを入れ 「次へ」ボタンをクリックします。、

④ 「使用許諾契約」の画面が開くので、同意するときに

は「同意する」ボタンをクリックします。

⑤ 「情報収集ポリシー」の画面が開くので、同意すると

きには「同意する」ボタンをクリックします。

⑥ 右図の画面が開くので 標準 にチェックを入れ 次、「 」 、「

へ」ボタンをクリックします。

⑦ ファイルのコピー開始 画面が表示されるので 次「 」 、「

へ」ボタンをクリックします。

⑧ 「ファイルコピー完成」画面が表示され、インストー

ルウイザードに入る旨表示されるので 「次へ」ボタン、

をクリックします。

⑨ 「ようこそKingsoft Internet Securityインストールウイザードへ」画面が開くので 「デフォルト、

設定」にチェックを入れ 「次へ」ボタンをクリックします。、

⑩ しばらくすると、右図の画面が表示されるので「今すぐア

ップデートする」にチェックを入れ 「完了」ボタンをクリ、

ックします。

⑪ 右図の画面が表示されるので 「カスタムアップデート」、

にチェックを入れ 「次へ」ボタンをクリックします。、

、「 」⑫ 右図の画面が表示されるので インターネット経由

にチェックを入れ 「プロキシ」ボタンをクリックしま、

す。
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⑬ 右図の画面が表示されるので 「InternetExplorerのプロキシ設定、

を使用する」にチェックを入れ 「OK」ボタンをクリックします。、

⑭ Kingsoftのサイトにアクセスできると、右図の画面が表示

されるので、そのまま「次へ」ボタンをクリックします。

、 、⑮ アップデートが完了すると 右図の画面が表示されるので

「完了」ボタンをクリックします。これで、インストールは

完了しました。

(3) 画面構成

ウイルス対策 スパイウエア対策 ファイヤーウォール

ここを選択して、

手動でアップデー

トを実行

アンチスパム

スパムメール駆除

セキュリティ分析

脆弱性の発見
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