中金銭・契約（不当請求）		
　　年　　組　　番　氏名　　　　　　　　　　　　

　会員登録が完了しました？





アダルトサイト
お客様の会員登録が
正常に完了しました！
メールで問い合わせ
電話で問い合わせ
退会する
お支払い方法について
◆誤操作で登録された方へ◆
あなたは，一人で自宅にいます。
無料で読める漫画を検索中に，画面をタップしたら，突然「カシャ」という音がし、アダルトサイトが表示されました。



　　
	お客様ID
	●●●●●●

	登 録 日
	■■■■年■■月■■日

	登録料金
	90日間
97,200円
ご登録日より３日以内に
お支払いください。


　　


漫画倉庫
＊＊＊＊＊.com

まんが市場
＊＊＊＊＊＊＊.co.jp

無料マンガ大集合！
＊＊＊＊＊＊＊/763598865




検索













【 図１ 】



設問１　突然、右上のようなアダルトサイトが表示されました。あなたはどうしますか？
　　　　　　　ア　興味があるので，「お支払い方法について」をタップする。
イ　興味がないので，退会手続きをするため「退会する」をタップする。
ウ　支払えないので，事情を詳しく説明するため「電話で問い合わせ」
　　または「メールで問合せ」をタップする。
エ　危険を感じ，戻るボタンを押すか電源を切る。
あなたの選択


正しい行動




設問２　説明を聞き、大切なことや気をつけなければいけないことを書きましょう。
　　　　【キーワード】をヒントに記入しましょう。











【キーワード】　アダルトサイト　　ワンクリック詐欺　　不当請求　　フィルタリング
	指導用資料
	【知恵を磨く】安全への知恵
会員登録が完了しました？
	中


■指導のねらい
　あやしいサイトに遭遇した時の対処法を理解させる。
■指導の展開例　※ワークシート教材だけでの指導も可能であるが，スライド教材と併用すると効果的である。
	Step
	　　　　　　　　　　　　　　　　　　指　導　内　容	　　　　　　　　　　　　〔スライド教材〕

	１
	[image: ]＜事例場面の把握＞　　
◆ワークシート教材の枠内を読み聞かせる。
◆児童生徒に，図１からわかることをあげさせる。	

【発問】図1を見てわかることは，なんでしょう。スライド【２】



	２
	＜自分の考えを持たせる＞
【発問】突然，このような画面が表示されたらどのように対処しますか。また，その理由を考えましょう。
◆選択肢から一つ選ばせ，設問１に記入させる。

	３
	＜考えを交流させる＞　交流し対処法を出し合うことにより，考えを深めさせる。
◆選択した理由について話し合わせ，考えを交流させる。
　※ペアワーク，グループワークなど
事例のポイントを説明
・無料で読める漫画を検索していただけなのに，突然，有害サイトに誘引された。
・突然の表示にも関わらず，会員登録が完了してしまった。
・意図せずに表示されたにも関わらず，不正（不当・架空）に請求された。








	４
	＜本時の説明＞　安全なサイトからでも，有害サイトに誘引されることや不正に請求されることがあること，また，その時の対処法を理解させる。
・正しい行動は，「エ」であることを伝え記入させる。
・画面上のボタンをクリックするだけで，安全なサイトから有害なサイトに誘引されることがある。
・高額な会員登録料や利用料の請求画面が表示される。
・自分の顔写真が撮られたように思わせるため，シャッター音が鳴り画面に自分の個人情報（氏名，電話番号，メールアドレス，IPアドレス等）が表示される，など不安をあおるような作動がある。
・退会手続きや問合せなど，相手と連絡をとることで，その後しつこく請求されることがある。

[image: ]



スライド【３】






	５
	[image: ]＜本時のまとめ＞　トラブルに遭遇したときの対処法を理解させる。
ポイント
・安全なサイトでも有害なサイトに誘引されることがある。
・不正（不当・架空）請求されることがある。





スライド【５】
気をつけること
・フィルタリングサービスを利用するなど怪しいサイトに近づかない。
・画面上のボタンを押さない，本体の「戻る」「電源」ボタンを押す。
・無視し，不正請求されても慌てて支払わない。
・個人情報は入力しない。　
・相手と連絡をとらない。


[image: H:\H27　研究関係\00　研究報告書\報告書用画像\図９－３.bmp]



スライド【６】



	６
	＜振り返りをさせる＞
◆この事例から，学んだこと，気をつけなければいけないことを設問２に記入させる。



【用語説明】
	ワンクリック詐欺
	インターネットに接続できる機器で，Webサイト内の画像，動画，メール，リンク表示を押すことで，登録料や利用料を不正にだまし取る詐欺。

	フィルタリング
	一定の基準により，Webサイトやページの閲覧を制限する機能のこと。
使用者が18歳未満の場合，携帯電話事業者はフィルタリングサービスを提供しなければならない。「青少年インターネット環境整備法第17条略」
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