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不審なメッセージが原因で・・・




[image: ]
身に覚えのないメッセージの受信通知が表示されました。
内容を確認するため，開いてみると，犬の親子が撮影されたビデオメッセージでした。




←　***@***.org











<ｓubject:in this your dog?>so cute!!
additional media content is included.
please check the message in detail





設問１　発信者は，どのような目的でこのようなメッセージを送ってきたのか，またどのような危
険が考えられるか書きましょう。









設問２　説明を聞き，大切なことや気をつけなければいけないことを書きましょう。
　　　　　　【キーワード】をヒントに記入しましょう。














【キーワード】　スパイウェア　　パスワード　　ＩＤ　　データ破壊　　情報漏洩　　乗っ取り
	指導用資料
	【知恵を磨く】情報セキュリティ
不審なメッセージが原因で・・・
	中


■指導のねらい
　スパイウェアに関する知識と危険を回避する方法を身に付ける。
■指導の展開例　※ワークシート教材だけでの指導も可能であるが，スライド教材と併用すると効果的である。
	Step
	指　導　内　容　　　　　　　　　　　　　〔スライド教材〕

	１
	[image: ]＜事例場面の把握＞　　
◆生徒に，枠内を読ませる。
◆このメッセージが原因で，被害に遭ってしまったことを説明する。	
【発問】このようなメッセージは，どのような目的で送られてくるのでしょう。スライド【２】



	２
	＜自分の考えを持たせる＞
◆発信者は，なぜこのようなメッセージを送るのか考えさせ，設問１に記入させる。

	３
	＜考えを交流させる＞　コンピュータウイルスによる被害であることに気付かせる。
◆発信者の目的や予想される被害について話し合わせ，考えを交流させる。
　※ペアワーク，グループワークなど
事例説明
・普段，不審なメッセージが届くことがある。
・害のないものもあるが，中には金銭や情報を窃取するもの，だまして詐欺に引っかけるもの，乗っ取りを目的としたものなどがあり，データの破壊や情報漏洩などの被害に合う場合がある。







	４
	[image: ]＜本時の説明＞　マルウェアの種類とその特徴や被害について理解させる。
・マルウェアとは　※補足説明を参照
・スパイウェアとは、知らないうちにインストールされ、様々な情報を収集するプログラムである。
不審なメッセージ等を開くと自動的にインストールされ,ＩＤやパスワード，ネットショッピング等で使用しているカード番号などが窃取される。悪質なものは，メッセージを受信しただけでインストールされるものもある。
◇犯罪者の目的
・窃取した情報を販売するなど金的利益を得る
・感染させた機器を利用して,さらに誰かを攻撃する



スライド【３】

[image: ]




スライド【４】



	５
	[image: ]＜本時のまとめ＞　情報セキュリティに関する基本的な知識を身に付けさせる。
●ポイント
・不審なメールやメッセージに潜んでいるスパイウェアにより情報が窃取される。
・自分が使用しているＰＣやスマホを踏み台として，他の人を攻撃する。
　この場合，自分自身も加害者としてみられることもある。




スライド【５】


[image: ]●気をつけること
・ウイルス対策ソフトの導入やＯＳを最新の状態にする。
・送信元が不明な添付ファイルや知り合いからのメールでも不明な添付ファイルは決して開かない。
・迷惑メール，メッセージ，ＳＮＳの中のリンクはクリックしない。
・パスワードを定期的に変更する。





スライド【６】




	６
	＜振り返りをさせる＞
◆この事例から，学んだこと，気をつけなければいけないことを設問２に記入させる。


【補足説明】
　マルウェアとは，インターネット上の悪質なプログラムや攻撃、脅威を及ぼすソフトウェアの総称である。
　マルウェア（Malware malicious　software）は，有害プログラム，悪意のあるソフトウェアと呼ばれており，
様々な種類のものがある。マルウェア











ボット
アドウェア
スパイウェア
トロイの
木馬
ワーム
ウィルス





	種類
	特徴
	被害
	主な感染経路

	ウイルス
	プログラムに寄生して増殖し、感染、破壊、いたずら、盗聴などの被害を与えるプログラム。
	・画面表示をおかしくする
・ファイルの破壊・削除
	・メール
・ネットワーク
・外部記憶媒体（USB等）

	ワーム
	自分自身をコピーして増殖し、感染、破壊、いたずら、盗聴などの被害を与えるプログラム。
	・コンピュータが止まる
・情報を盗む
・他のマルウェアをダウンロード
・仮想通貨の制作
・メール、メッセージの送信
・プリンタを乗っ取る
	・ネットワーク
・メール
・共有フォルダ
・外部記憶媒体（USB等）

	トロイの木馬
	通常のソフトウェアに見せかけて、破壊、いたずら、盗聴などの被害を与えるプログラム。
	・口座から預金が盗まれる
・スマートフォンの電話帳が漏れる
・迷惑メールが大量に送られる
	・メール
・SNS
・Webページ
・ファイル共有ソフト

	スパイウェア
	ユーザの知らないうちに、ユーザの情報や操作履歴を外部に送信するプログラム。
	・ID，パスワードなど個人
情報が盗まれる
	・メール
・SNS

	アドウェア
	広告のウインドウをポップアップ表示させたり、ブラウザで広告を表示させるプログラム。
	・広告を強制的に表示
	・Webページ


	ボット
	外部からの命令により、他人のパソコンを制御したり、攻撃の踏み台にするために、制御するパソコン側で動作するプログラム。感染したコンピュータは，「ゾンビＰＣ」と呼ばれる。
	・DDos攻撃
・迷惑メールの送信元
・広告を勝手にクリック
・広告の表示
・ビットコインの採掘
	・迷惑メールのリンク
・SMS内のリンク
・アプリ
・Webページ
・ネットワーク


[bookmark: _GoBack]＜対策＞
・ＯＳと使用しているソフトウェアの設定を自動更新にして、常に最新状態にしておく
・送信元が不明な添付ファイル、知り合いからのメールでも不明な添付ファイルは決して開かない
・迷惑メール、メッセージ、SMSの中のリンクはクリックしない
・パスワードを定期的に変更する

＜参考サイト＞
■　NortonBlog　「ウイルスについて」　https://japan.norton.com/category/antivirus
■　スパイウェア対策啓発　http://www.jnsa.org/spyware/cont_02.html
■　ＩＴ用語辞典　e-Words　http://e-words.jp/	　　　　　　
■　ＩＰＡ　情報処理推進機構　http://www.ipa.go.jp/security/antivirus/spyware5kajyou.html
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