中情報セキュリティ（流出・漏洩），自他の権利（肖像権）		
　　年　　組　　番　氏名　　　　　　　　　　　　

SNSに画像を投稿 (とうこう)するときは･･･



















Ａさんは，仲良し３人で撮影 (さつえい)した画像をとても気に入り，ＳＮＳに投稿 (とうこう)しました。
この画像を投稿したときに考えられるトラブルにはどんなことがあるでしょう。






設問１　友達に断り (ことわ)無く (な)投稿したこと，不特定多数が見られるＳＮＳに投稿したことの設定の中でどのようなトラブルが起きることが考えられるか書きましょう。









設問２　説明を聞いたり話合いをしたりして感じた大切なことや気をつけなければいけないことを書きましょう。
　　　　　　【キーワード】をヒントに記入しましょう。











【キーワード】　投稿　許可 (きょか)　個人　特定　リスク
	指導用資料
	【知恵を磨く】情報セキュリティ，自他の権利
ＳＮＳに画像を投稿するときは･･･
	中


■指導のねらい
　ＳＮＳに画像を投稿したときに，起こりうるデメリットを考え，投稿の際に留意することを理解させる。
■指導の展開例　※ワークシート教材だけでの指導も可能であるが，スライド教材と併用すると効果的である。
	Step
	　　　　　　　　　　　　　　　　　　指　導　内　容	　　　　　　　　　　　　〔スライド教材〕

	１
	＜事例場面の把握＞　　
[image: ]◆児童生徒に，事例場面を紹介し，ＳＮＳ上でよく見られる投稿内容であることを捉　
[bookmark: _GoBack]えさせる。	
◆ＳＮＳ利用明暗の「明」について共有する。

【発問】Ａさんが画像を投稿した理由として考えられることはどんなことでしょう。スライド【２】

　・仲良し３人組の記録として残したい。
　・クラスの友達などに仲の良さをアピールしたい。　など


	２
	◆ＳＮＳ利用明暗の「暗」について共有する。

【発問】Ａさんがこの画像を投稿したときに考えられるトラブルにはどんなことがあるでしょう。
　画像投稿の設定として，
　・一緒に写っているＢやＣに断り無く投稿していること
　・非公開設定にしていないツイッターのような不特定多数が見られるＳＮＳに投稿たこと
　を伝えてから考えさせる。

＜自分の考えを持たせる＞
[image: ]◆画像投稿の設定を基に，設問１に記入させる。

＜考えを交流させる＞　
◆以下のような内容について交流させる。
　・無断で投稿したことに対しＢやＣが不快に感じることがある。→肖像権の侵害スライド【３】

　・誰に見られているか分からない怖さがある。　
・制服から学校が特定される。
　・顔から個人が特定される。　
・コピーされれば回収は不可能となる。
　※ペアワーク，グループワークなど


	３
	＜本時の説明＞　撮影・公表の原則や情報の記録性・公開性を理解させる。
[image: ]撮影・公表の承諾
・無断で肖像者の意思を無視して，その肖像や姿態を撮影したり，その写真を無断で公表したりした場合，その行為が不法行為を構成すると判定されれば民法７０９条による賠償責任を負わねばならない。
情報の公開性
・世界中の誰からでも見られる可能性がある。知り合いだけで共有する情報ではないことを認識する。
情報の記録性
・一度発信した情報は，取り戻せないことが多い。
進学や就職等自分の将来を決める重要な場面で，過去を遡って調べられることもある。





スライド【４】












	４
	＜本時のまとめ＞　自他の権利と情報セキュリティの面からＳＮＳによる画像投稿の際のポイントを理解させる。
[image: ]●ポイント
・自分の肖像を許諾なしに写真などで公表されない権利がある。
・投稿した画像が不特定多数に見られるということは，
個人が特定されたり，画像を悪用されたり，誹謗中傷の的になったり
リスクが大きい。




スライド【５】

[image: ]
●気をつけること
原則，画像投稿の際は写っている人から許可を得ることが必要である。しかし許可を得ればよいと考えるのではなく，次のことを理解させる。
・本当に投稿してよい画像かどうかを考える。
　　知らない人が見て，どのように感じるか想像することが大切
・個人が特定されるような画像を投稿することはリスクが大きい。
　　自分は楽しいと思って投稿しても，他人は不快に思ったり違法だと指摘したりする場合もある。




スライド【６】







	５
	＜振り返りをさせる＞
◆この事例から，学んだこと，気をつけなければいけないことを設問２に記入させる。
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