高情報セキュリティ（不正アクセス）		
　　年　　組　　番　氏名　　　　　　　　　　　　

ほんとうに本人なの？








　友達のＡ君から，メッセージが届きました。
　Ａ君はゲームにはまっていて，どうしてもキャラクターのスタミナを回復させたいようです。
　課金アイテムを手に入れるために，コンビニでプリペイドカードを買ってくるようにお願いされました。





















設問１　この後，あなたはどうしますか？
ア　Ａ君に嫌われたくないので，カードを買ってきてコードを送信する。あなたの選択

イ　Ａ君に嫌われたくないが全額は無理なので，３０００円分で我慢してもら
いカードを買いコードを送信する。
ウ　詳しい内容を聞きたいので，メッセージでやりとりをする。正しい行動

エ　直接Ａ君に電話し確認する。


設問２　説明を聞き、大切なことや気をつけなければいけないことを書きましょう。
        【キーワード】をヒントに記入しましょう。











【キーワード】　いつもと違う言葉遣い　　プリペイドカード　　高額　　コード　　本人に電話する　
	指導用資料
	【知恵を磨く】安全への知恵
ほんとうに本人なの？
	高


■指導のねらい
不正アクセスによる「なりすまし」が及ぼす影響を知り，その対処法を理解させる。
■指導の展開例　※ワークシート教材だけでの指導も可能であるが，スライド教材と併用すると効果的である。
	Step
	　　　　　　　　　　　　　　　　　　指　導　内　容	　　　　　　　　　　　　〔スライド教材〕

	１
	[image: ]＜事例場面の把握＞　　
◆ワークシート教材の吹き出し部分を読み聞かせる。
◆児童生徒に，メッセージ部分を読ませる。	

【発問】このようなメッセージが送られてきたらどうしますか。スライド【２】



	２
	＜自分の考えを持たせる＞
◆選択肢から一つ選ばせ設問１に記入させるとともに，選択した理由を考えさせる。

	３
	＜考えを交流させる＞　なりすまされた本人（Ａ君）の信用が失われることに気づかせる。
◆選択した理由について話し合わせ，考えを交流させる。
　※ペアワーク，グループワークなど
事例説明
・友達のＡ君になりすました人からのメッセージである。
・なりすますことにより，友達にプリペイドカード（電子マネー）を購入させ，コードを聞き出すことで奪い取る手口である。
　　・なりすまされることにより，本人（Ａ君）の信用が失われることにもなる。






	４
	＜本時の説明＞　「なりすまし」により自分自身が迷惑するばかりではなく，乗っ取られた人の信用もなくなることを理解させる。
・正しい行動は「エ」であること伝え，記入させる。
・なりすましとは，他人のＩＤ・パスワードなどを無断で使用（乗っ取り）し，本人のふりをしてインターネット上で活動すること。
・なりすましには，この事例のように「なりすましメッセージが送られてくる」場合と「本人（Ａ君）のアカウントが乗っ取られる」場合がある。
・なりすましは，多くの人に迷惑をかけるだけではなく，本人（Ａ君）の信用を失うことにもなる。
・インターネット上で使用するプリペイドカードは，通貨と同じである。
※【補足説明１】【補足説明２】を参照
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スライド【３】



	５
	＜本時のまとめ＞　情報の信頼性を吟味し，判断・行動することが大切であることに気づかせる。
[image: ]●ポイント
・なりすましからのメッセージの特徴
・メッセージの言葉遣いや内容が普段と違うなど不審な点がある。
・プリペイドカードを購入させ，カードその物または裏面のコードを撮影し送信するよう指示がある。






スライド【４】

[image: ]●気をつけること
・直接電話で話したいと伝える。（実際に本人に電話をかけ確認する。）
・自分のアカウントを乗っ取られないために，パスワードを定期的に変更する，　
自分以外の人にスマホを触らせない。（パスコードでロックをかけておく）




スライド【５】


	６
	＜振り返りをさせる＞
◆この事例から，学んだこと，気をつけなければいけないことを設問２に記入させる。



【用語説明】
	プリペイドカード
	あらかじめ前払いで支払った金額分の貨幣価値をもたせ，代金決済に使用できるカードのこと。
（例　グーグルプレイギフトカード，アイチューンズカード，ラインプリペイドカードなど）




【補足説明１】
アカウントの乗っ取りによるなりすましは，不正アクセスであり次の法律により禁止されている。

不正アクセス行為の禁止等に関する法律（略称：不正アクセス禁止法）
禁止されている行為と罰則
	他人のＩＤ，パスワード等を入力し他人になりすまして不正に利用する行為
	３年以下の懲役又は１００万円以下の罰金

	セキュリティホール（プログラムの不備等）を突いて不正にアクセスする行為
	

	他人のＩＤ・パスワード等を不正に取得する行為
	１年以下の懲役又は５０万円以下の
[bookmark: _GoBack]罰金

	入手したＩＤ・パスワード等を他人に提供する行為
	

	他人のＩＤ等を入手するためフィッシングサイトを作成して公開する行為やＩＤ等の入力を求めるメールを送信してＩＤ等を入手しようとする行為
	

	他人のＩＤ等を不正に保管する行為
	




【補足説明２】
　様々なインターネット上のサービスが利用できる状況にあります。サービスを利用するためには，メールアドレスを用いたＩＤやパスワードで個人を管理していることがほとんどです。パスワードに関しては，管理することが困難であるため，同一のパスワードを使い回して使用しているため，1つのサービスでパスワードが漏洩すると他のサービスにも影響します。
　パスワードはそれぞれのサービスで異なるパスワードを用いたり，定期的に変更するなどの対策が必要になります。
＜パスワードの作り方＞
１．記号を入れる
アルファベットと数字だけのパスワードは覚えやすい反面，辞書攻撃（辞書に掲載されている単語を次々と当てはめてパスワードを解読する攻撃）や総当りで破られやすいものです。アルファベットと数字に加え記号（@,#,=,<,&など）を2つ以上組み入れることで破られにくいパスワードになります。
２．８文字以上を使う
パスワードは長ければ長いほど強いものです。最低限8文字以上に設定しましょう。
３．覚えやすい
パスワードにはひとそれぞれクセや習慣があると思います。これに，上記の要素を組み込んで，自分なりのルールを作りましょう。難しいパスワードは，安全性が高まる反面，忘れてしまう可能性も高まります。管理できないということは，不便もさることながら，詐欺などに対する隙にもなりかねません。
出典：TREND MICROP　http://www.is702.jp/column/542/
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