小情報セキュリティ（マルウェア）		
　　年　　組　　番　氏名　　　　　　　　　　　　

ランサムウェア（身代金 (みのしろきん)要求型 (ようきゅうがた)不正プログラム）に注意！
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ランサム(ransom)とは，「身代金 (みのしろきん)」という意味です。
ランサムウェアとは，
データを「人質 (ひとじち)」にして身代金を要求 (ようきゅう)してくる不正プログラムのことをいいます。

















設問１　うまい手口にだまされないように，発 (はっ)信者 (しんしゃ)の立場に立って，どのような内容のメールを送信すると受けとる側がだまされるかを考え書きましょう。









設問２　説明を聞いたり話合いをしたりして感じた大切なことや気をつけなければいけないことを書きましょう。
　　　　　　【キーワード】をヒントに記入しましょう。












【キーワード】　ランサムウェア　感染 (かんせん)　身代金　メールの添付 (てんぷ)ファイル　ダウンロードしたファイル
	指導用資料
	【知恵を磨く】情報セキュリティ
ランサムウェア（身代金要求型不正プログラム）に注意！
	小


■指導のねらい
　マルウェア（ランサムウェア）に関する知識と危険を回避する方法を身に付ける。
■指導の展開例　※ワークシート教材だけでの指導も可能であるが，スライド教材と併用すると効果的である。
	Step
	指　導　内　容　　　　　　　　　　　　　〔スライド教材〕

	１
	＜事例場面の把握＞　　
◆生徒に，「ランサムウェア」を知っているかどうかを聞く。
◆安全なインターネット活用を進めるために，必要な情報であることを伝え，導入を
図る。	
【発問】　ランサムウェアとはどのようなウィルスなのでしょう。また感染しないためにどのようなことに気をつけるとよいのでしょう。

[image: ]　　　　スライド【２】



	２
	[image: ]＜本時の説明＞　ランサムウェアの特徴とその対策について理解させる。
ランサムウェアについて
・PC内のデータを暗号化させ，暗号を解除させるための解除キーと引き替えに身代金を要求してくる。
・解除キーが消去されるまでの時間が表示され不安をあおってくる場合がある。
・大きな音を出させ，不安をあおってくる場合もある。
ランサムウェアに感染した事例について※補足説明を参照　
感染の原因※補足説明を参照
　




スライド【３】
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スライド【４】



	３
	＜自分の考えを持たせる＞
◆巧妙な手口にだまされないように，発信者の立場に立って，どのような内容のメールを送信すると受信側がだまされるかを考えさせ，設問１に記入させる。

	４
	＜考えを交流させる＞　
◆考えられる巧妙な手口について話し合わせ，受信側を上手にだますための方法がいくつかあることを知り，実生活において活用できる新たな視点に気付かせる。
　※ペアワーク，グループワークなど
考えられる巧妙な手口（例）
・「請求書」や「支払金」などのメールを送り，気になって開封させるようにする。
・「システム改修のお知らせ」などのメールを送り，開封させようとする。





	５
	＜本時のまとめ＞　情報セキュリティに関する基本的な知識を身に付けさせる。
●ポイント
主な感染源として2点が挙げられる。
・メールからの感染。
・ウェブサイトからの感染。




スライド【５】

[image: ]
●気をつけること
・ウイルス対策ソフトの導入やＯＳを最新の状態にする。
・定期的にUSBメモリなどの外部メディアにバックアップを行う。
・送信元が不明な添付ファイルは決して開かない。
・データが元に戻る保障はないため，金銭は払わない。
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スライド【６】


	６
	＜振り返りをさせる＞
◆この事例から，学んだこと，気をつけなければいけないことを設問２に記入させる。



【補足説明】
・ランサムウェアに感染した事例
2016年に起きた米国ロサンゼルスの病院で9000ビットコイン（約4億円）を要求される事例があった。同病院では，システムを復旧させるために，最も効率的に問題を解決する方法として，苦渋の決断ではあるが，身代金を支払うことを決断し，最終的に40ビットコイン（約200万円）を支払い，解除キーを得てシステムを復旧させた。
　　しかし，この事例では運良く解除キーを得ることができたが，身代金を支払っても解除キーをもらえる保証は全くない。
　　ランサムウェアを作る側の目的はお金を得ることであり，システムの復旧についてはどうでもよいと考えていることを伝えたい。
・感染の原因
2016年1月～3月にIPA（情報処理推進機構）に寄せられたランサムウェアの相談の中の多くは，「受信したメールの添付ファイルを開いたらファイルが暗号化されてしまった。」というものであった。
ランサムウェア感染を目的としたメールの特徴として，件名や本文の表現がおかしい（例えば，英文を直訳したような表現），圧縮ファイルが添付されている等があり，おかしな日本語になっているメールの指示に従ったり，心当たりのないメールに添付された圧縮ファイルを解凍したりすることには，注意が必要である。
（参考：日経パソコン 2017.2.13）


＜参考文献，参考サイト＞
■　日経パソコン　2017.2.13　
■　岩手県警察サイバー犯罪対策室　http://www2.pref.iwate.jp/~hp0802/oshirase/cyber/	　　　　　　
■　ＩＰＡ　情報処理推進機構　https://www.ipa.go.jp/security/topics/alert280413.html
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